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1 Sammanfattning

Syfte och 6vergripande revisionsfraga

Syftet med granskningen &r att bedéma om regionstyrelsens styrning vad géller kris- och katastrofbe-
redskap och civilt forsvar ar andamalsenlig. Granskningen omfattar regionstyrelsen och fastighets- och
servicenamnden.

Fragor rorande krisberedskap och civilt forsvar ar endast i begransad omfattning féremal for stall-
ningstaganden i regionstyrelsen som ansvarigt politiskt organ. Arbetet utformas och bedrivs i all hu-
vudsak inom tjanstepersonsorganisationen. Den styrning och uppféljning som sker fran regionstyrel-
sens sida av Region Skanes arbete med kris- och katastrofberedskap och civilt forsvar ar férutom vad
galler forsorjning och lagerhallning knapphindig. Aterkopplingen till regionfullméktige &r hallen pa
en overgripande niva. Vad géller civilt forsvar saknas politiska beslut om inriktning och inte heller har
det skett nadgon uppféljning och kontroll fran regionstyrelsens sida hur Region Skane uppfyllt sina ata-
ganden gentemot staten.

Enligt Region Skanes budget och verksamhetsplan ska regionfullmaktige for varje mandatperiod fast-
stalla en plan for hur Region Skane ska hantera extraordinara handelser. | samband med genomférande
av denna granskning i mars 2024 har aviserad uppdatering av planerna inom krisberedskap annu inte
skett. I granskningen har det saledes framkommit att den otydlighet i roller och mandat som bedomdes
foreligga vid tidigare granskning 2021 kvarstar.

Betraffande fastighets- och servicenamnden konstateras i granskningen att saval Regionservice som
Regionfastigheter pa forvaltningsniva bedriver ett utvecklat arbete for en god beredskap inom service,
forsorjning och lokaler. Samtidigt framgar av namndens beslutsfattande att dess aktiviteter ar begran-
sade vad galler styrning eller uppféljning och kontroll avseende krisberedskap och de utdkade krav
som stélls for att forstirka landets civila forsvar. Ndmnden har, enligt reglementet inte ett uttalat an-
svar for krisberedskapsfragor eller har erhallit nagra direktiv i denna riktning fran regionstyrelsen.
Krisberedskapsfragorna hanteras i all huvudsak som verkstallighetsfragor inom tjanstepersonsorgani-
sationen.

Samma forhallanden géller 6vriga namnder som har kartlagts sarskilt i denna granskning, namligen
halso- och sjukvardsnamnden?, namnden for regiongemensam operativ verksamhet, SHS Kristianstad
och primarvardsnamnden. Dessa namnder bedriver i begransad omfattning styrning eller kontroll av
sina verksamheter vad avser krisberedskap och har inte alagts ndgra sadana uppgifter i gallande regle-
mente eller krisberedskapsplaner. Denna uppgift avilar helt regionstyrelsen. I granskningen har det
framgatt att arbetet med beredskap och forstarkning av den civila forsvarsformagan tar 6kade resurser
i ansprak bade personellt och ekonomiskt bland Region Skanes verksamheter. | vilken omfattning sad-
ana atgarder ska vidtas ar ett ansvar for regionstyrelsen. Nuvarande ordning riskerar darfor att sta i
konflikt med den vdgledande kommunalrattsliga principen att styrelsen och de 6vriga n&mnderna var
och en ska svara for forvaltning och verksamhet inom sitt av fullméaktige tilldelade ansvarsomrade.
Verkstallighet och forvaltning i ett och samma arende maste ligga hos en namnd och kan inte fordelas
mellan flera. Fordelningen av ansvar och roller riskerar att leda till att ndmndernas mojligheter att géra
avvégningar om vilka prioriteringar som ska gdras inom den egna verksamheten begrénsas. Utan ett
uttalat ansvar riskerar aven krisberedskapsfragor att fa for lite uppmarksamhet vid namndernas plane-
ring av verksamhet och ekonomi.

1 Granskning av kris- och katastrofberedskap. Rapport nr 4 — 2021
2 Betraffande halso- och sjukvardsnamnden (HSN) kan noteras att namnden har en viktig roll att svara for att mallar och avtal
uppdateras utifran de beredskapskrav som stalls gentemot upphandlade vardgivare och sa kallad avtalsstyrd vard.



Sammanfattande beddmning avseende regionstyrelsen ar att dess styrning vad géller kris- och kata-
strofberedskap och civilt forsvar endast delvis ar andamalsenlig. Avseende fastighets- och service-
ndmnden &r bedémningen, att de delar som &r kopplade till robust férsorjning och som ligger under
fastighets- och servicenamndens ansvar, bedrivs pa ett andamalsenligt satt med hansyn tagen till gal-
lande reglemente.

Enskilda revisionsfragor
Vara bedomningar avseende enskilda revisionsfragor ar foljande:

Revisionsfraga 1: Ar det organisatoriska ansvaret for kris- och katastrofberedskap och civilt forsvar
andamalsenligt och val samordnat i hela Region Skane?

Beddmningen dr att det organisatoriska ansvaret for kris- och katastrofberedskap och civilt forsvar
endast delvis ar andamalsenligt och val samordnat i hela Region Skane. Det saknas en tydlighet vilket
ansvar namnder och styrelser har for att verksamheterna ska uppfylla sina ataganden for krisberedskap
och civilt forsvar. Det saknas ocksa tydlighet for regionstyrelsen och 6vriga namnder vilka beslut r6-
rande krisberedskap som bor fattas politiskt och vilka som kan tas som verkstallighetsbeslut.

Revisionsfraga 2: Bedrivs en andamalsenlig styrning och uppféljning avseende Region Skanes plane-
ring av och arbete med kris- och katastrofberedskap och civilt férsvar?

Bedomning &r att det inte bedrivs en d&ndamalsenlig styrning och uppféljning avseende Region Skanes
planering av och arbete med kris- och katastrofberedskap och civilt forsvar. Det bedrivs fran region-
styrelsens sida en otillracklig kontroll inom omradet vilket medfor risker for att det saknas en tydlig
bild av behov och forutsattningar for att uppna de malsattningar som regionfullméktige har faststallt.

Revisionsfraga 3: Ar Region Skanes planer for hantering av kris- och katastrofer val koordinerade
och integrerade i ordinarie styr- och uppféljningsprocesser?

Bedomningen ar att Region Skanes planer for hantering av kris- och katastrofer inte ar tillrackligt ko-
ordinerade och integrerade i ordinarie styr- och uppféljningsprocesser.

Revisionsfraga 4: Uppfylls krav som stélls pa kompetenshojning, 6vningar och utbildningar inom be-
redskapsomradet och civilt forsvar?

Bedomningen ar att de krav som stélls pa kompetenshojning, 6vningar och utbildningar inom bered-
skapsomradet och civilt forsvar i huvudsak uppfylls.

Revisionsfraga 5: Bedriver Region Skane en robust forsorjning av varor, tjanster och lokaler?

Beddmningen ar att for de delar kopplade till robust forsérjning som ligger under fastighets- och ser-
vicenamnden ansvar bedrivs pa ett &ndamalsenligt satt med hansyn tagen till gallande reglemente.

Revisionsfraga 6: Bedriver Region Skane de beredskapsforberedelser som kravs for att pa sikt kunna
fullgora sina uppgifter inom totalforsvaret under hojd beredskap enligt sina ataganden?

Bedomningen ar att Region Skane bedriver de beredskapsforberedelser som kravs for att pa sikt kunna
fullgora sina uppgifter inom totalforsvaret under hojd beredskap enligt sina ataganden.

Revisionsfraga 7: Sker en &ndamalsenlig avvagning vad galler sekretess inom arbetet med kris- och
katastrofberedskap och civilt férsvar?

Bedomningen ar att det endast delvis sker en andamalsenlig avvagning vad galler sekretess inom arbe-
tet med kris- och katastrofberedskap och civilt férsvar. Brister som har framkommit &r att det sker en
svag politisk kontroll inom omradet och att det inom delar av organisationen finns en otillracklig kom-
petens om krav och forutsattning vid beslut om sekretess. Sékerhetsskyddet omfattas av myndighets-
tillsyn och bedémningen &r att Region Skane har en beprévad struktur for arbetet med informationssa-
kerhet och att det finns regler och rutiner for hantering av uppgifter som &r definierade som skydds-
varda.



Rekommendationer

Foljande rekommendationer har identifierats i samband med granskningen. Samtliga rekommen-
dationer riktar sig till regionstyrelsen.

Regionstyrelsen rekommenderas:

e Vidta atgarder for att tydliggora vilket ansvar och vilka uppgifter namnder och styrelser har
for Region Skanes ataganden for krisberedskap och civilt forsvar.

e Vidta atgarder for att i den egna delegationsordningen samt i namndernas och styrelsernas de-
legationsordningar tydliggora gransdragningen mellan politiska beslut och verkstallighetsbe-
slut.

o Forstarka den egna kontrollen samt dvriga ndmnders och styrelsers kontroll ver arbetet med
kris- och katastrofberedskap och civilt forsvar samt tillimpning av regelverket for sekretessbe-
laggning av allméanna handlingar.

e Vidta atgarder for att hoja kompetensen inom hela Region Skane vad galler regler och rutiner
for sekretessbelédggning av allménna handlingar, diarieforing, sekretess och sékerhetsskydd.

2 Syfte och genomfdrande

2.1 Bakgrund, syfte och avgransning

Bakgrund

Region Skane ansvarar for viktiga samhallsfunktioner som maste fungera under alla omstandigheter,
oavsett vilka extraordindra handelser som kan intréffa i samhéllet. Extraordindra handelser som till ex-
empel attentat, pafrestningar till foljd av klimatforandringar och extremvéder, pandemier eller stro-
mavbrott kan leda till stora konsekvenser for Region Skanes verksamheter.

I tidigare genomford granskning® (2021) gjordes bedémningen att regionen hade uppvisat stor formaga
till anpassning och genomférande av nddvéandiga atgarder med anledning av pandemin. Samtidigt be-
domdes att regionens beredskap hade vissa strukturella svagheter, for vilka regionstyrelsen ar ansva-
rigt politiskt organ. Svagheterna gjorde sig sérskilt gallande vid en handelse av den omfattning som
Covid-19 pandemin 2020 — 2022 hade. Det saknades en tydlig struktur for uppfoljning av regionstyrel-
sens ansvar for implementering av regelverket for kris- och katastrofberedskap. Planer och rutiner for
samverkan éver forvaltnings- och verksamhetsgranser fanns i stora delar inte pa plats vid pandemins
utbrott. Inte heller fanns, ndr pandemin intréffade vintern 2020, en tydlig och samdvad struktur for
samverkan mellan Region Skane och lanets kommuner.

Sveriges kommuner och regioner har for kommunernas och regionernas rakning tecknat éverenskom-
melser med regeringen och med myndigheten for samhallsskydd och beredskap (MSB). Overenskom-
melserna géller bland annat halso- och sjukvardens arbete med civilt forsvar samt tillampningen av
lagen om extraordinara handelser. Region Skane liksom 6évriga svenska regioner har forbundit sig att
arbeta bland annat med krigsorganisation, samverkan och ledning, planering, utbildning och dvning
och forsorjningsberedskap. Déarutdver har det traffats en 6verenskommelse om forsorjningsberedskap
for lakemedel. Overenskommelserna reglerar d&ven kompetenshdjning géllande totalférsvaret.

Revisorskollegiet har utifran en riskbeddmning och mot bakgrund av ovanstaende beslutat att genom-
fora en fordjupad granskning av kris- och katastrofberedskap samt regionens arbete med civilt férsvar.

3 Granskning av kris- och katastrofberedskap. Rapport nr 4 — 2021



2.2 Syfte och revisionsfragor

Syftet med granskningen &r att bedéma om regionstyrelsens styrning vad géller kris- och katastrofbe-
redskap och civilt forsvar ar andamalsenlig.

De revisionsfragor som ska besvaras i granskningen ar féljande:

1. Ar det organisatoriska ansvaret for kris- och katastrofberedskap och civilt férsvar andamalsen-
ligt och vél samordnat i hela Region Skane?

2. Bedrivs en andamalsenlig styrning och uppfdljning avseende Region Skanes planering av och
arbete med kris- och katastrofberedskap och civilt forsvar?

3. Ar Region Skanes planer for hantering av kris- och katastrofer val koordinerade och integre-
rade i ordinarie styr- och uppféljningsprocesser?

4. Uppfylls krav som stalls pa kompetenshajning, évningar och utbildningar inom beredskaps-
omradet och civilt forsvar?

5. Bedriver Region Skane en robust forsorjning av varor, tjanster och lokaler?

6. Bedriver Region Skane de beredskapsforberedelser som kravs for att pa sikt kunna fullgéra
sina uppgifter inom totalférsvaret under hojd beredskap enligt sina ataganden?

7. Sker en andamalsenlig avvagning vad galler sekretess inom arbetet med kris- och katastrofbe-
redskap och civilt férsvar?

Granskningen omfattar regionstyrelsen och fastighets- och servicenamnden. | granskningen belyses
hanteringen av kris- och katastrofberedskapsfragor i halso- och sjukvardsnamnden, namnden for reg-
iongemensam operativ verksamhet, sjukhusstyrelse Kristianstad och primarvardsnamnden. Samverkan
med privata vardgivare med avtal med Region Skane beaktas i granskningen.

2.3 Metod och genomfdrande

Granskningen har utférts genom intervjuer och dokumentstudier. Intervjuerna har omfattat foretradare
for berérda enheter vid Koncernkontoret, Avdelningen for hélso- och sjukvardsstyrning, Smittskydd
Skane, Regionservice, Regionfastigheter, Digitalisering, IT och MT, Medicinsk service, Centralsjuk-
huset Kristianstad och Priméarvardsforvaltningen. Intervjuerna har totalt omfattat 25 personer. Doku-
mentanalysen har bland annat omfattat genomgang och analys av beslutsdokument fran regionfull-
maktige, regionstyrelsen, fastighets- och servicenamnden, hélso- och sjukvardsnamnden, priméarvards-
namnden, regiondirektor och koncernledning samt relevanta utredningar och uppfoljningsdokument.

Specifika revisionskriterier som tillampats i denna granskning &r:

e Lag (2006:544) och forordning (2006:637) om kommuners och landstings atgérder infor och
vid extraordinéra handelser i fredstid och hojd beredskap

Lag (1992:1403) om totalforsvar och hdjd beredskap

Sékerhetsskyddslag (2018:585)

MSBFS 2015:4 foreskrifter och allménna rad om landstings risk- och sarbarhetsanalyser
Offentlighets- och sekretesslagen (OSL 2009:400).

Overenskommelse om regionernas arbete med krisheredskap och civilt forsvar 2018 — 2020
med revideringar till och med 2023

e Halso- och sjukvérdens arbete med civilt férsvar 2023, Overenskommelse mellan staten och
Sveriges Kommuner och Regioner (Regeringsbeslut 2023-01-26) samt Tillaggs6verenskom-
melse om férsdrjningsberedskap for 1akemedel mellan staten och Sveriges Kommuner och
Regioner (tecknad 2021)

Forordning (2023:489) om statsbidrag till regioner for hilso- och sjukvardens beredskap
Socialstyrelsens foreskrifter och allmanna rad om katastrofmedicinsk beredskap (2013:22)
Reglemente for krisledningsnamnd (Regionfullmaktige 2022-12-13)

Aktuell Krisberedskaps- och kriskommunikationsplan fér Region Skane och 6vriga aktuella
interna styrdokument inom beredskapsomradet



Ovriga revisionskriterier som tillampats ar:

Kommunallagen (2017:725)

Halso- och sjukvardslag (2017:30)

Lag om andring i halso- och sjukvardslagen (2017:30), SFS 2019:973
Region Skanes reglemente for styrelse och namnder (2022-12-13)

Region Skanes verksamhetsplan och budget 2023 med plan for 20242025

Granskning har genomforts av Region Skanes revisionskontor. Projektledare har varit Dag Boman,
yrkesrevisor. Fredrik Ljunggren, certifierad kommunal revisor och Helena Olsson, certifierad kommu-
nal revisor har varit projektmedarbetare. Kvalitetssakrare har varit revisionsdirektér George Smidlund,
certifierad kommunal revisor. Kontaktpersoner fran revisorskollegiet har varit revisorskollegiets ord-
forande Peter J Olsson och kollegiets viceordférande Yvonne Augustin.

Granskningen startade i augusti 2023 och avslutades vid redovisning i revisorskollegiet i april 2024.
Rapporten ar faktagranskad av de som intervjuats eller lamnat uppgifter i évrigt. Granskningen har do-
kumenterats med hansyn till gallande regler for sekretess inom omradet.

3 Regelverk och forutsattningar

3.1 Kris- och katastrofmedicinsk beredskap

Utgangspunkter

Det svenska krisberedskapssystemet* bygger pa de sa kallade ansvars-, narhets- och likhetsprinci-
perna. Det innebar att den aktor som har ansvar for en verksamhet under normala forhallanden, om
inget annat reglerats, ocksa har ansvaret for verksamheten under en kris sa langt det ar majligt. Ut-
gangspunkten ar saledes att det verksamhetsansvar som kommunerna och regionerna® har enligt gal-
lande regelverk kvarstar vid en samhéllsstorning. Regionernas verksamhetsansvar omfattar bland an-
nat halso- och sjukvard, smittskydd och kollektivtrafik. Beredskapen bygger darmed i stor utstrack-
ning pa den ordinarie verksamhetens leveranssakerhet, uthallighet och robusthet.

Krisberedskapsarbetet i en region bestar av tre perspektiv; fore, under och efter en handelse. | perspek-
tivet fore ingar risk- och sarbarhetsanalyser med formagebedémning, planering, utbildning och 6vning
samt genomforande av beredskapshojande atgarder. | perspektivet under en pagaende sarskild han-
delse eller kris ska regionen genom ledning och samverkan astadkomma samordning och en inriktning
for verksamheten for att hantera handelsen. Perspektivet efter innehaller analys och utvardering av ar-
betet under héndelsen och eventuella forstarkningar av gallande krisberedskapsplaner.

Nationella regelverk avseende kris- och katastrofberedskap

Regionernas forberedelser infor och hantering av en krissituation ska baseras pa lagen om kommuners
och regioners atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap (Lag
2006:544, LEH). Dartill finns det sarskilda regler for vissa situationer och verksamheter som berors av
sektorslagstiftning, exempelvis i lagen (2003:778) om skydd mot olyckor och halso- och sjukvardsla-
gen (1982:763). Regionerna ska &ven vid en kris tillampa de vanliga forvaltningsregler som galler for
verksamheten. Det innebar att de fortsatt ska forhalla sig bland annat till forvaltningslagen (2017:900),
offentlighets- och sekretesslagen (2009:400) och kommunallagen (2017:725) i hanteringen av krisen.

4 Se bland annat: Juridisk vagledning — Kommuners och regioners atgarder infér och vid extraordinara handelser. Myndig-
heten for samhéllsskydd och beredskap (MSB) 2020-03-04.
5 Regelverket omfattar i flertalet fall bade kommuner och regioner. | den fortsatta texten hanvisas dock endast till regionerna.
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I regionerna ska det finnas en namnd for att fullgéra uppgifter under extraordinadra handelser i fredstid

(krisledningsndmnd). Regioner ska dven analysera vilka extraordinéra handelser i fredstid som kan in-
traffa i regionen och hur dessa handelser kan paverka den egna verksamheten vilket ska sammanstallas
i en risk- och sarbarhetsanalys. Regionerna ska dven, med beaktande av risk- och sarbarhetsanalysen,

for varje ny mandatperiod faststalla en plan for hur de skall hantera extraordinéara handelser.

Regionerna ska anpassa arbetet med risk- och sarbarhetsanalyser i enlighet med MSBFS 2015:4 fore-
skrifter och allménna rad om landstings risk- och sarbarhetsanalyser. Regionerna ska aven enligt
Halso- och sjukvardslagen (2017:30) (7 kap 2 8) planera sin hélso- och sjukvard sa att en katastrofme-
dicinsk beredskap uppratthalls i syfte att minimera foljderna vid séarskild handelse. Férutom Hélso-
och sjukvardslag (2017:30) (HSL) innehaller Smittskyddslag (2004:168) och Lag om kollektivtrafik
(2010:1065) regler som kan aktualiseras i en krissituation.

Katastrofmedicinsk beredskap utgér en central del i arbetet med krisberedskap och &r den beredskap
som halso- och sjukvarden ska bedriva i syfte att minimera foljderna av en sarskild handelse. | de
grundlaggande bestammelserna av Socialstyrelsens foreskrifter och allménna rad (SOSFS 2013:22)
om katastrofmedicinsk beredskap framgar vilken férmaga varje region ska ha for att hantera en allvar-
lig handelse eller vid risk for sadan handelse.

3.2 HOjd beredskap och civilt foérsvar

Uppgifter inom totalforsvaret

Bestammelserna i LEH syftar till att regionerna ska minska sarbarheten i sin verksamhet och ha en god
formaga att hantera krissituationer i fred. Regionerna ska darigenom ocksa uppna en grundlaggande
formaga till civilt forsvar. Infor och vid hojd beredskap ska regionen vidta de sérskilda atgarder i fraga
om planering och inriktning av verksamheten som &r nodvéndiga for att regionen ska kunna fullgéra
sina uppgifter inom totalforsvaret.

Lag (1992:1403) om totalforsvar och hojd beredskap reglerar nar landets regioner ska 6verga i krigs-
organisation och vilka 6vriga forfattningar som omedelbart ska tillampas vid larm eller beslut om
hogsta beredskap. Sakerhetsskyddslag (2018:585) specificerar krav som syftar till att skydda de upp-
gifter och sakerhetskanslig verksamhet som &r av betydelse for Sveriges sékerhet eller som ska skyd-
das enligt internationellt atagande om sékerhetsskydd®.

Malbild for civilt forsvar’

Civilt forsvar ar den civila verksamhet som myndigheter, kommuner, regioner, néringsliv, det civila
samhéllet samt enskilda med flera vidtar for att forbereda Sverige for krig. Det civila forsvaret ska
aven bidra till att starka samhallets formaga att forebygga och hantera svara pafrestningar pa samhéllet
i fredstid sdsom pandemier, cyberattacker och effekter av klimatforandringar. | fredstid utgors verk-
samheten av beredskapsplanering och férmagehojande atgéarder. Under hojd beredskap och krig utgors
verksamheten av nodvandiga atgarder for att uppratthalla malet for civilt forsvar. Bland annat ska det
finnas formaga att varna civilbefolkningen och sakerstalla de viktigaste samhallsfunktionerna och en
nodvandig forsérjning. Utgangspunkten for planeringen av totalforsvaret ar fortsatt att under minst tre
manader kunna hantera en sakerhetspolitisk kris i Europa och i Sveriges naromrade som innebér all-
varliga storningar i samhallets funktionalitet samt krig under del av denna tid®.

6 Med sakerhetsskydd avses férebyggande atgarder for att skydda Sveriges sakerhet mot spioneri, sabotage, terroristbrott och
andra brott mot landets sékerhet.

7 Kalla for detta avsnitt 4r ”Overenskommelse om regionernas arbete med krisberedskap och civilt férsvar 2018-2020 med
revideringar till och med 2023”. (MSB 2022-15507, SKR 2022/00753)

8 Propositionen 2020/21:30 Totalforsvaret 2021-2025



Regionernas uppgifter inom det civila forsvaret

Alla regioner ska genomfora de forberedelser som behdvs for verksamheten under hojd beredskap sa
att de pa sikt kan fullgéra sina uppgifter inom totalforsvaret under hojd beredskap. Prioriterade uppgif-
ter for regionerna under de senaste aren har varit:

o Kompetenshojning gallande totalforsvar
e Grundlaggande forberedelser i fragor av betydelse for totalférsvaret och Sveriges sékerhet
o Krigsorganisation och dess bemanning

Arbetet med de prioriterade uppgifterna gallande totalférsvar och sikerhetsskydd sdsom kompetens-
héjning ska enligt de éverenskommelser som traffats mellan staten och Sverige kommuner och reg-
ioner (SKR) vara genomfdrda senast 2023-12-31. Arbetet med framtagande av krigsorganisation och
dess bemanning ska vara paborjat senast samma datum.

Halso- och sjukvardens arbete med civilt forsvar

Overenskommelse mellan staten/Socialdepartementet och SKR/regionerna sléts inledningsvis 2018
och har sedan fornyats fram till och med 2023. Det &r Socialstyrelsen som har haft regeringens upp-
drag att folja upp och utvéardera 6verenskommelsen fran och med ar 2021 till och med ar 2025°. For att
genomfora dessa insatser har sarskilda statliga medel utgatt till regionerna enligt éverenskommelserna.
Fran och med 2024 regleras statens bidrag i syfte att regionen ska kunna genomfora atgarder for att
starka halso- och sjukvardens beredskap sa att verksamheten kan uppratthallas under hojd beredskap
enligt Forordning (2023:489) om statshidrag till regioner for halso- och sjukvardens beredskap®.For-
ordningen reglerar att regionerna kan ansoka om bidrag for kostnader for atgarder inom omradena:
personalforsorjning, samverkan och ledning, beredskapsplanering, hantering av masskadehéndelser,
utbildning och 6vning samt évriga omraden som ar prioriterade med halso- och sjukvardens bered-
skap. Statsbidragen prdvas av Socialstyrelsen.

En ny dverenskommelse ”Overenskommelse om regionernas arbete med krisberedskap och civilt for-
svar 2024-2026” tecknades i januari 2024 mellan MSB (Myndigheten for samhéllsskydd och bered-
skap) och SKR. Overenskommelsen, som ersétter tidigare gallande 6verenskommelse, reglerar villkor
for och erséttning till regionernas arbete med krisberedskap och civilt forsvar under perioden 2024—
2026. Overenskommelsen omfattar bade uppgifter enligt LEH och civilforsvarsatagandena.

9 Halso- och sjukvardens arbete med civilt forsvar Socialstyrelsens uppféljning och utvérdering av éverenskommelsen mellan
staten och SKR for ar 2021

10 Gverenskommelsen for 2024 om forsorjningsberedskap for likemedel mellan staten och Sveriges Kommuner och Regioner
som sedan 2022 varit en tillaggséverenskommelse inom hélso- och sjukvardens arbete med civilt forsvar ar fortfarande i
kraft.



4 Organisation och styrning

Auvsnittet syftar att beskriva iakttagelser och bedémningar avseende foljande revisionsfragor:

e Ar det organisatoriska ansvaret for kris- och katastrofberedskap och civilt férsvar andamalsenligt
och véal samordnat i hela Region Skane?

e Bedrivs en &ndamalsenlig styrning och uppféljning avseende Region Skanes planering av och ar-
bete med kris- och katastrofberedskap och civilt férsvar?

e Ar Region Skanes planer for hantering av kris- och katastrofer val koordinerade och integrerade i
ordinarie styr- och uppféljningsprocesser?

4.1 lakttagelser

Organisatoriskt ansvar for kris- och katastrofberedskap och civilt férsvar

Det politiska ansvaret

Region Skane har, i linje med det regelverk som redogjorts fér ovan, en sarskild krisledningsnamnd
med eget reglemente!! for att fullgéra uppgifter under extraordinara handelser i fredstid. Krislednings-
namndens ledamoter ar valda av regionfullméaktige. Namnden bestar av sju ledamoter och sju ersét-
tare. Till ndmnden ska valjas ordférande och viceordforande.

Enligt reglementet for styrelser och namnder®? har regionstyrelsen ansvar for beredskap- och katastrof-
planering i Region Skane. Detta omfattar bland annat planering, utbildning och 6vning inom omradet.

Styrelsen ska ocksa sammanstalla en risk- och sarbarhetsanalys och faststalla en plan for extraordindra
héndelser. Vidare har regionstyrelsen enligt reglementet ett dvergripande ansvar for robust forsorjning.

Ovriga namnder i Region Skéne har inte i reglementet paforts négot uttryckligt uppdrag eller ndgot ut-
talat ansvar avseende krisberedskap. Samtidigt har det vid de intervjuer som genomforts framgatt att
namndernas beslutsfattande har stor relevans for Region Skanes beredskap. Exempelvis har hélso- och
sjukvardsnamnden (HSN) en viktig roll gentemot upphandlade vardgivare och sa kallad avtalsstyrd
vard. Detta handlar bland annat om att se till att mallar och avtal uppdateras utifran de beredskapskrav
som stalls. Likasa paverkas den verksamhet som bedrivs inom fastighets- och serviceomradena, digita-
lisering, medicinsk teknik, prehospital vard med flera av de beredskapskrav som stalls pa Region
Skane. Det samma géller samtliga namnder som ansvarar for halso- och sjukvarden i Region Skane.
Motsvarande galler for kollektivtrafiknamnden inom dess ansvarsomrade.

Styrande dokument
Krisberedskapsplaneringen i Region Skane baseras sedan 2019 pa foljande dokument:

e Krisberedskaps- och kriskommunikationsplan for Region Skane. Gallande plan ar beslutad i reg-
ionfullmaktige 2019-10-22.

e Epidemiberedskapsplan for Region Skane inklusive beredskap vid pandemisk influensa, vilken
beslutades i regionstyrelsen 2019-12-18.

e Regional katastrofmedicinsk plan for Region Skane som beslutades i regionstyrelsen 2019-12-18.

Krisberedskaps- och kriskommunikationsplan for Region Skane har faststallts av regionfullméktige.
Ovriga planer inom krisheredskapsomradet har faststallts av regionstyrelsen.

11 Reglemente for krisledningsnamnd. 2022-12-13
12 Reglemente for styrelser och namnder i Region Skane. 2022-12-13
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I gallande krisberedskaps- och kriskommunikationsplan anges att den ska efterlevas av samtliga
namnder, styrelser, forvaltningar och bolag inom regionen. Férutom for regionfullméktige, regionsty-
relsen, krisledningsndmnden och revisionen preciserar de ndmnda planerna inga uppgifter fér namnder
och styrelser i Region Skane.

Under tidigare mandatperioder har planverket for krishantering uppdaterats under forsta aret under den
nya mandatperioden. Sa har inte skett under 2023. | Region Skanes arsberattelse for delar 2023™ anges
dock att (citat): “Arbete pagar med att revidera regionovergripande policy, planer, riktlinjer, instrukt-
ioner, processer och rutiner infér beslut och implementering av uppdaterade styrdokument inom kris-
beredskap .

Ansvar i tjanstepersonsorganisationen

| krisberedskapsplanen beskrivs ansvar och uppgifter fore, under och efter en samhéllsstérning. Reg-
iondirektoren har befogenheter att aktivera Region Skanes krisledningsstab (RSKS) infor eller vid en
intraffad eller befarad samhallsstorning som bedéms kunna fa stora och langsiktiga konsekvenser for
Region Skane. Detta kan ske dven vid situationer som kraver regional samordning. Regionstyrelsens
delegationsordning!* omfattar att regiondirektoren har att utse sakerhetsskyddschef. | 6vrigt omfattar
delegationsordningen inga fragor kopplat till krisberedskap.

For regiondirektoren anges i krisberedskapsplanen att denne under en kris eller vid hdjd beredskap ska
leda, samordna och besluta pa 6vergripande regional tjanstepersonsniva och sakerstalla att Region
Skanes verksamheter samverkar, att kritiska funktioner kan uppratthallas och att adekvata resurser for
detta tilldelas. Detta ska gélla dven under hojd beredskap i fredstid. Regiondirektoren ska ocksa saker-
stalla att en samlad lagesbild upprattas och kommuniceras internt och vid behov ocksa externt, samt
informera regionstyrelsens ordforande, alternativt krisledningsndmnden om denna &r i kraft, om hén-
delseutvecklingen.

Regional medicinsk krisledning (RMKL) &r en regiondvergripande ledningsfunktion med uppgift att
samverka, samordna och koordinera hanteringen av akuta samhéllsstérningar med stor paverkan pa
Region Skanes halso- och sjukvard. Uppgiften omfattar sdval samordning inom Region Skane som
samverkan och samordning med andra samhéllsaktorer pa regional, nationell och internationell niva.
RMKL ar en funktion som alltid &r i beredskap och utgdrs av Region Skanes tjansteman i beredskap
(RS TiB), Regional lakare i beredskap och kommunikator i beredskap (RS KiB/Pressjour). Tjansteman
i beredskap ar kontaktvag till Regional medicinsk krisledning vid larm. RMKL kan vid allvarliga
akuta handelser och storre pafrestningar pa hélso- och sjukvarden i Region Skane utokas till en storre
stab, bland annat med samverkanspersonal och expertkompetens. Den for handelsen anpassade staben
ska stodja, leda och samordna hélso- och sjukvarden i Region Skane.

Omradet Sakerhet, Beredskap, Hallbarhet, Miljo (SBHM)* som aterfinns vid Koncernstab Kansli, an-
svarar for att bemanna de olika funktionerna i beredskapsorganisationen och chefsfunktionen for
RMKL. Kommunikationsdirektdren ansvarar for bemanning av RS KiB/Pressjour.

Enligt vad som framkommit kommer det under varen att fattas ett regionsdirektorsbeslut om omorga-
nisation av sdkerhets- och beredskapsomradet. Beslutet forvantas bland annat innebara att en ny Kon-
cernstab for Sékerhet och Beredskapsfragor med egen funktionsdirektor inrattas. Nuvarande funkt-
ioner for Sékerhet och Beredskap inom Koncernstab kansli och arbetet med éverenskommelsen om
civilt forsvar kommer att flyttas dit. Har ska ocksa dgarskapet for regionens krisledning finnas.

Krisberedskaps- och kriskommunikationsplan anger dven detaljerade roller, ansvar och uppgifter for
forvaltningschefer, direktorer och sjukhuschefer. Forvaltningschefer och direktorer ansvarar bland an-

13 Region Skanes Delarsrapport januari-augusti 2023
14 Delegationsordning for regionstyrelsen
15 Omréadet bendamndes tidigare omradet for Kris, Sakerhet och Miljo (KSM)
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nat for att samtliga verksamheter i Region Skane bedriver ett verksamhetsanpassat krisberedskapsar-
bete. Enligt epidemiplanen tas beslut om epidemilage av smittskyddslakaren i samrad med Region
Skanes Regionala Lakare i Beredskap (RLB).

Sarskilda skrivningar finns betraffande Skanetrafikens krisledning som ska leda verksamhet vid allvar-
liga handelser.

Tidigare granskningar av krisberedskap om ansvarsfragor

Revisionen granskade 2021 kris- och katastrofberedskap?®. Granskningen genomfordes medan covid-
19-pandemin fortfarande var pagaende. | granskningen konstaterades att Region Skane uppvisat stor
formaga till anpassning och genomférande av nodvandiga atgarder med anledning av pandemin. Sam-
tidigt bedomdes att regionens beredskap hade strukturella svagheter. Enligt de slutsatser som drogs
saknades en tydlig struktur for uppféljning av regionstyrelsens ansvar for implementering av regelver-
ket for kris- och katastrofberedskap. Det beddmdes vidare att planer och rutiner for samverkan dver
forvaltnings- och verksamhetsgranser inte tydligt fanns pa plats vid pandemins utbrott.

Revisorerna rekommenderade regionstyrelsen att definiera tydligare roller fér chefskap och beslutsfat-
tande vid olika beredskapsnivaer samt ange hur dessa funktioners uthallighet ska sakras 6ver tid. I sitt
yttrande framhaller regionstyrelsen att den (citat) > ser ett behov av en 6versyn for att sékra kontinuite-
ten i vissa sarskilt utsatta nyckelfunktioner, framférallt pa évergripande regional niva. En sadan éver-
syn kommer att paborjas under 2022.”

I granskningen bedémdes vidare att regionstyrelsen delvis asidosatte kommunallagens bestammelser
genom att viktiga beslut har fattats av tjanstepersoner utan delegation. Revisionen rekommenderade da
regionstyrelsen att (citat): “Se dver nuvarande delegationsordningar for ndmnder och styrelser sa att
de harmonierar med de rutiner som forutsétts gélla vid sarskilda handelser och kriser som kraver reg-
iondvergripande samordning samt uppfyller kommunallagens krav vad galler beslutsfattande i kom-
muner och regioner”.

| sitt yttrande'” framhaller regionstyrelsen (citat): I samband med valet 2022 kommer gallande regle-
mente och delegationsordningar att ses 6ver bland annat med hansyn till detta. Under 2023 kommer
aven det sa kallade planverket (regionens krisberedskaps- och kriskommunikationsplan, epidemiplan
och katastrofmedicinska plan) att ses 6ver, ndgot som sker varje mandatperiod. Oversynen kommer att
ta sin utgangspunkt fran de brister som uppmarksammats.”

Fragan om delegation inom krisberedskapsomradet granskades anyo 2023 i revisionens granskning
2023 Delegerade beslut®. I denna granskning av delegerade beslut konstaterades att det i namndernas
delegationsordningar helt saknas beslutspunkter kopplat till deras ansvar for krisberedskap inom sina
respektive verksamhetsomraden och att de tidigare uppmarksammade bristerna bedémdes fortfarande
foreligga. Likasa noterades att det saknas skrivningar i regionstyrelsens reglemente om ansvar for fra-
gor kopplat till sakerhet.

Vid genomgang av regionstyrelsens beslutsarenden under perioden 2021 till 2023 noteras att den Gver-
syn som regionstyrelsen aviserat for behandling i regionfullmaktige i oktober 2023 tills vidare inte har
behandlats politiskt. I intervjuer har dock framforts att en reviderad krisberedskapsplan ska beslutas
under forsta halvaret 2024 och att de tidigare uppmarksammade bristerna da kommer att beaktas.

Ovriga intervjusvar

Vid intervjuer med foretradare for sjukhus och andra forvaltningar framgar att det ar tydligt hur kriser
och sarskilda handelser som har en lokal omfattning ska hanteras. Daremot vid eventuella storre han-
delser som kréver regional samordning &r uppfattningen bland de intervjuade att det finns oklarheter

16 Granskning av kris- och katastrofberedskap. Rapport nr 4 — 2021
17 Regionstyrelsen 2022-02-03 (819)
18 Granskning av delegerade beslut. Rapport nr 6 — 2023
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om roller och mandat. (Citat) P& avdelningsniva vet alla vad de ska gora, pa sjukhusniva vet alla,
men det behdver knytas ihop pa regionniva . En brist uppges vara att man (citat) “aldrig har suttit
tillsammans”. Det ar darfor inte tydligt vilken roll olika delar av organisationen ska ha.

Det lyfts dven att det har skett omorganisationer centralt och att det inte alltid har funnits tillgang till
ett centralt stod. Det uppges ocksa vara ett problem att de enheter som arbetar med krisberedskap har
tva chefsnivaer mellan sig och regiondirektér. (Citat) ”Genom att ingen foretrader detta i ledningen i
vardagen riskerar det att betraktas som en sekunddr fraga.” Det har dven yttrats att den osakerhet
som rader i “fOreperspektivet” dven riskera att spilla dver i krislage.

Det har dven framforts att den fortfarande gallande gamla planen fran 2019 ar otydlig och innehaller
felaktigheter. Den ar inte heller anpassad till regionens nuvarande organisation. Det ar en risk for en
god beredskap om det rader oklarhet om beslutsprocessen vid sarskilda handelser, vilket det gjorde nar
pandemin intraffade vintern 2020. Den géllande planen och strukturen saknade tydligt regelstod for
hanteringen av pandemin. Det hade inte forutsetts en handelse med sadan omfattning och tidsutdrakt.

Styrning och uppfdljning
I granskning av kris- och katastrofberedskap 2021 rekommenderade revisionen regionstyrelsen att (ci-

tat):”Utveckla mer strukturerade former for uppfdljning och intern kontroll med utpekat ansvar for
respektive styrelse och ndmnd.”

Regionstyrelsen gav bland annat foljande yttrande i anledning av rekommendationen (citat): “Krisbe-
redskap och katastrofmedicinsk beredskap kommer framéver aven lyftas fram och bli en mer tydligt
integrerad del i arbetet med intern kontroll. En 6versyn av arbetet med intern kontroll i Region Skane
har nyligen paborjats och beredskapsperspektivet kommer att ingd i denna.”

Verksamhetsplan och budget

| Region Skane verksamhetsplan och budget 2023*° liksom motsvarande for 2024% betonas att Region
Skane har ansvar for viktiga samhallsfunktioner som maste fungera under alla omstandigheter. En sta-
bil vardag och god beredskap skapar forutséattningar att hantera kriser och minskar risken for stor-
ningar som paverkar verksamheten. Region Skane ska darfor sakerstalla formagan att kontinuerligt
kunna tillhandahalla halso- och sjukvard, kollektivtrafik samt i det regionala utvecklingsarbetet skapa
forutsattningar for robusthet, redundans och férmaga att hantera forandringar i verksamheten. Omra-
den som pekas ut &r hog driftsakerhet i Region Skanes fastigheter, robusta digitala I6sningar, sékra
forsorjningsfloden av varor och tjénster vilka ska fungera under kris, hojd beredskap och krig. | planen
lyfts aven fragan om en trygg och séker miljo for patienter, besokare, resenarer och medarbetare och
invanare samt informationssakerhet.

Enligt verksamhetsplanen ska regionfullméktige for varje mandatperiod faststélla en plan for hur Reg-
ion Skane ska hantera extraordinara handelser baserad pa en regional risk- och sarbarhetsanalys.

Verksamhetsplanen for 2024 tar upp att Region Skanes atgarder under planperioden och kommer att
(citat) “anpassas och utvecklas i enlighet med kommande inriktningsbeslut om forsorjningsférmaga
och beredskap saval for nationell som regional niva .

Regionstyrelsen

Moteshandlingar fran regionstyrelsen har analyserats fran och med 2017 och framat. Av genomgangen
framgar foljande:

e Krisberedskap- och kriskommunikationsplan faststalldes i oktober 2019.%

19 Verksamhetsplan och budget 2023 — med plan for 2024 och 2025

20 Region Skanes verksamhetsplan och budget 2024 med plan for 20252026

21 Regionstyrelsen 2019-10-10 (140). (Regionstyrelsens arbetsutskott beslot 2019-10-01 att faststélla rapporten Risk- och
sarbarhetsanalys Region Skane 2019 med bilagor och att 6versénda den till Socialstyrelsen, MSB samt till lansstyrelsen.)
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e Regional katastrofmedicinsk plan for Region Skane och Epidemiberedskapsplan for Region Skane
inklusive Beredskap vid pandemisk influensa faststélldes i december 2019.2

e | oktober 2020% Svar pa initiativarende som bifélls. Skapa permanent beredskapslager for
material, vacciner och mediciner.

e Uppdrag ges i mars 2022?* till regiondirektéren om Beredskapsatgarder med anledning av kriget i
Ukraina. Aterkoppling av uppdraget ska ske lopande till regionstyrelsens arbetsutskott (RSAU).

e | juni 2022% beslut angdende remissvar om Slutbetéankande Halso- och sjukvardens beredskap —
struktur for 6kad formaga (SOU) samt beslut angdende Lagerhallning - Region Skane

e | april 2023 remissvar angaende Ett starkt skydd for civilbefolkningen vid héjd beredskap (SOU)
| december 2023%" beslut angdende remissvar En modell for svensk forsorjningsberedskap (SOU)

RSAU faststallde i oktober 2023 rapporten Risk- och sarbarhetsanalys Region Skane 2023 och att
Oversanda den till Socialstyrelsen, Myndigheten for samhéllsskydd och beredskap samt till lansstyrel-
sen i enlighet med géllande regelverk.

RSAU har erhallit verksamhetsinformation om beredskapsatgarder vidtagna som en foljd av kriget i
Ukraina.

Tjanstepersonbeslut

Merparten av de beslut som omgav hanteringen av covid-19-pandemin under aren 2020 - 2022 fatta-
des inom tjanstepersonsorganisationen. Den beslutslogg som upprattades av davarande Omrade Kris,
Sakerhet och Miljo (KSM) omfattar cirka 150 beslutsarenden, varav regiondirektdren har svarat for
drygt halften medan resterande del har beslutats av omradeschef KSM/Regional medicinsk krisledning
(RMKL) och halso- och sjukvardsdirektren som stabsbeslut.

Covid-19-pandemins status som samhéllsfarlig upphorde under forsta halvaret 2022. Redan i mars
2022 fick dock koncernledning anledning av uppmarksamma kriget i Ukraina som utbrét efter Ryss-
lands anfall den 22 februari samma ar. Detta foranledde beslut om att skapa beredskap i varden for
flyktingar och omhandertagande av skadade personer i Region Skanes halso- och sjukvard.

Enligt beslutsloggen for RD-beslut (regiondirektorsbeslut) dr det efter pandemin framst framtida ro-
bust forsorjning av material och tjdnster som aktualiserats. Denna frdga omfattar sdvil former for “’ro-
bust” upphandling som lager och logistik.

Enligt minnesanteckningar fran koncernledningens moten har regiondirektoren eller representanter for
Koncernkontoret informerat om aktuella fragor inom omradet.

Inom samtliga forvaltningar har respektive forvaltningsledning fattat beslut om krisberedskapsplan for
sitt ansvarsomrade, vilket ar ett krav enligt gallande Krisbheredskaps- och kriskommunikationsplan.
Detta géller dven primarvarden som saknade ett sddant genomarbetat dokument vid foregaende
granskning 2021.

Reguljar uppfdljning
I helars- liksom delarsrapporter till regionfullméaktige har regionstyrelsen redogjort for arbetet med
krisberedskap under rubriken Robusta och sékra verksamheter.

22 Regionstyrelsen 2019-12-18 (8183, respektive §184)
2 Regionstyrelsen 2020-10-15 (§198)

24 Regionstyrelsen 2022-03-09 (§36)

% Regionstyrelsen 2022-06-07 (8152, respektive §155)
% Regionstyrelsen 2023-04-27 (§86)

27 Regionstyrelsen 2023-12-12 (§216)
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I bland annat Region Skanes delarsrapport jan—aug 202228 skriver regionstyrelsen (citat): ”En god be-
redskapsplanering innefattar krisberedskap och planering for civilt forsvar med hansyn till informat-

ionssakerhet och sakerhetsskydd, samt robusthet i forsérjningsberedskap och byggnader och sékerhet
i arbetsmiljon. Malet for Region Skane ar en robust organisation med formaga att bibehalla sin funkt-
ion aven vid omfattande ovantade héndelser, hojd beredskap och ytterst krig.”

Enligt Region Skanes arsredovisning 20222° har verksamheten inlett arbetet med att kartlagga sam-
héllsviktig verksamhet och kritiska leveranser, samt dess formagor, sarbarheter och behov av étgarder.
Forvaltningsovergripande kris- och katastrofplaner uppges ha reviderats baserat pa erfarenheter fran
pandemin for att tydliggéra krishanteringsarbetet och skapa struktur.

Region Skanes Delarsrapport per augusti 2023%° omnamner att arbete pagar med att revidera region-
overgripande policy, planer, riktlinjer, instruktioner, processer och rutiner infér beslut och implemen-
tering av uppdaterade styrdokument inom krisberedskap. Arbetet med Region Skanes risk- och sarbar-
hetsanalys (RSA) 2023 har haft sin tyngdpunkt i uppdatering av samhallsviktig verksamhet och kri-
tiska beroenden for organisationens verksamheter. | samband med upphandlingar av logistik- och la-
gertjanst och lakemedelsforsorjning har Region Skanes infort 6kade krav gallande tillgang och lager-
hallning av produkter. Vidare har en regional struktur for lagerhallning avseende materialforsorjning
via centrallager av vardnara forbrukningsmaterial utformats. Regionstyrelsen beslutade i mars 2023 att
godkanna ett hyresavtal med extern part for lokal avseende centrallager i Skane.

Avseende de statliga 6verenskommelserna om regionernas arbete med civilt férsvar sa har Region
Skane enligt delarsrapporten framfor allt koncentrerat sitt arbete pa forsérjningsberedskap for priorite-
rade lakemedel.

Intern kontroll

Regionstyrelsen behandlade vid sitt ssmmantride i februari 2023 ”Anvisningar for intern kontroll i
region Skane™®! vilka faller tillbaka p4 tidigare beslutade “Tillampningsanvisning till reglementet for
God hushallning och intern kontroll”®2. Anvisningarna avser hela Region Skanes organisation. | doku-
menten understryks ndmndernas ansvar for den interna kontrollen enligt kommunallagen. Inget av
dessa dokument omfattar anvisningar rérande krisberedskap eller narliggande fragor. Anvisningarna
for 2024% har inte andrats i detta avseende.

Regionstyrelsen faststéllde i mars 20233 for sin del forslag till riskanalys och riskhanteringsplan och
godkénde plan for intern kontroll for 2023. Under rubriken ”Robust forsdrjning” identifieras risken
(citat): “att ratt atgarder inte genomfors i tid pa grund av otydlighet i ansvar, roller, formaga, IT stod
och uppgifter vilket kan riskera forseningar i arbetet mot en Robust Forsorjning.” Det framgar bland
annat att Region Skanes uthallighet och férmaga ska tydliggoras samt att roller och ansvar ska specifi-
ceras under 2023. Vid regionstyrelsens delarsuppfoljning i oktober 2023% konstateras att detta arbete
har pabdrjats, men har behdvt skjutas pa for att i ett forsta steg fastsla modifierat ramverk for arbetet
med civilt forsvar samt beslut om Handlingskraft Region Skane 2023—-2026. Vid uppfdljning per helar
2023% konstateras att beslut annu inte &r fattat. Arbetet med civilt forsvar, dar forsorjningsberedskap
ar en del, ska aterupptas i borjan av 2024.

28 Region Skanes delarsrapport jan-aug 2022

29 Region Skanes arsredovisning 2022

30 Region Skanes Delarsrapport januari-augusti 2023

31 Regionstyrelsen 2023-02-09 (§11)

32 Regionstyrelsen 2017-06-01 (§143)

33 Anvisningar for systematisk intern kontroll i Region Skéne 2024 — 2026. (behandlades av regionstyrelsen 2024-02-08)
34 Regionstyrelsen 2023-03-30 (849)

3 Regionstyrelsen 2023-10-12 (§164)

3 Regionstyrelsen 2024-02-08
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Ovrig uppfdljning
Av genomgangen av regionstyrelsens moteshandlingar fran och med 2017 till och med 2023 framgar
att styrelsen:

e | oktober 2020%" faststallde vad som galler for uppféljning och revidering av Riktlinjer for leveran-
torers medverkan i Region Skanes krisberedskap

e | april och juni 2021% erholl information om och behandlade “Redovisning Region Skanes férsorj-
ningsberedskap”. Informationen skedde bland annat mot bakgrund av de problem och brister som
uppkommit i halso- och sjukvardens materialforsorjning globalt, nationellt, regionalt och lokalt i
samband med covid-19.

Uppfoljning av informationssakerhetsarbetet har skett arligen.

Uppfdljning i évriga ndmnder
Av dokumentgranskning och genomforda intervjuer har framgatt att ingen specifik uppféljning av
krisberedskapsfragor har genomforts i de namnder som ingatt i denna granskning.

Samverkan och koordination av planer

I den tidigare granskningen av kris- och katastrofberedskap 2021 rekommenderade revisionen region-
styrelsen att (citat) “samverkan over forvaltnings- och verksamhetsgréanser sékras och struktureras.
Likasa behdvs samordnade Gvningar som omfattar scenarier for handelser som stracker sig 6ver lang
tid och berér manga delar av organisationen.” Regionstyrelsen yttrade att den instimde i att bedom-
ningen att Region Skanes regelverk och rutiner for krishantering rérande samverkan over forvaltnings-
och verksamhetsgrénser inte har varit anpassade till utdragna sérskilda hédndelser. Vidare skrev styrel-
sen bland annat (citat): ~Infor framtiden ar ambitionen att det sa kallade planverket ska anpassas for
att tydligare framja samverkan éver forvaltnings- och verksamhetsgranser ”.

I tidigare granskning rekommenderade revisionen dven att det finns ett behov av 6versyn ndr det géller
korrelation mellan epidemiberedskapsplan och 6vriga krisberedskapsplaner. Regionstyrelsen yttrade
bland annat att (citat): ”Region Skane kommer att uppdatera bade sina krisberedskapsplaner och epi-
demiberedskapsplaner under 2023. Dessa planer uppdateras varje mandatperiod for att ta hénsyn till
nya direktiv och den allmanna samhallsutvecklingen. En av de storsta utmaningarna med den pa-
gaende pandemin har varit det utdragna forloppet. Vid revideringen kommer darfér scenarion med en
langvarig krissituation till foljd av en pandemi att tas i beaktande.”

I samband med genomforande av denna granskning i februari 2024 har aviserad uppdatering av pla-
nerna inom krisberedskap annu inte skett. Enligt genomforda intervjuer har framgatt att berérda namn-
der och forvaltningar inte erhallit ndgra direktiv som andrat tidigare ansvar och rutiner. Det har samti-
digt uttryckts att erfarenheterna fran covid-19-pandemin medfort en okad interaktion mellan verksam-
heter och forvaltningar inom Region Skane. Det har dven framgatt att genomforda évningar i hogre
grad an tidigare beaktat behovet av regional koordination och samordning.

4.2 Slutsatser och bedémningar

Organisatoriskt ansvar

I tidigare granskning uppméarksammades att ndmndernas och styrelsernas roll vad avser beredskapsfor-
beredelser var otydlig samt att grénsdragningen mellan politiska beslut och verkstallighetsbeslut inte
fullt uppfyller kommunallagens krav vad géller beslutsfattande i kommuner och regioner. Regionsty-

37 Regionstyrelsen 2020-10-15 (§198)
38 Regionstyrelsen 2021-04-29 (887) och 21-06-03 (§101)
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relsen instamde &ven i denna kritik. Fragan har dven belysts i en sérskild granskning av delegerade be-
slut 2023. | granskningen av delegerade beslut dras foljande slutsats (citat) ”Beddémningen &r att regle-
mente och delegationsordningar for ndmnder och styrelser i begréansad omfattning uppfyller kommu-
nallagens krav vad géaller beslutanderatten i samband med sarskilda handelser och kriser som kraver
regiondvergripande samordning .

Region Skanes namnder har enligt reglemente for styrelser och namnder i Region Skane ett uttalat
verksamhetsansvar enligt beslutade riktlinjer. De har ansvar for att verksamheternas resurser anvands
pa ett rationellt och effektivt satt. Namnderna svarar aven direkt infor fullmaktige. Namnderna har
dock inte paforts nagot ansvar for krisberedskap. I granskningen har det framgatt att arbetet med be-
redskap och forstarkning av den civila forsvarsformagan tar 6kade resurser i ansprak bade personellt
och ekonomiskt bland Region Skanes verksamheter. Nuvarande fordelning av ansvar och roller riske-
rar saledes leda till att namnderna majligheter att géra avvagningar om vilka prioriteringar som ska
goras inom den egna verksamheten begransas. Utan ett uttalat ansvar riskerar aven krisbheredskapsfra-
gor att inte uppméarksammas vid ndmndernas planering av verksamhet och ekonomi.

Det har i granskningen aven framkommit att roller och mandat uppfattas som otydliga pa den region-
ala nivan och att den osiikerhet som réder i "foreperspektivet”, det vill siga nar forberedelser for en
god beredskap ska genomforas, dven riskera att spilla 6ver i krislage och en handelse ska hanteras i
skarpt lage.

Sammanfattande beddmning &r att det organisatoriska ansvaret for kris- och katastrofberedskap och
civilt forsvar endast delvis ar andamalsenligt och vél samordnat i hela Region Skane. Det saknas en
tydlighet vilket ansvar namnder och styrelser har for att verksamheterna ska uppfylla sina ataganden
for krisberedskap och civilt forsvar. Det saknas ocksa tydlighet for regionstyrelsen och 6vriga namn-
der vilka beslut rérande krisberedskap som bor fattas politiskt och vilka som kan tas som verkstéllig-
hetsbeslut.

Styrning och uppfdljning

I granskning av kris- och katastrofberedskap 2021 rekommenderade, som tidigare ndmnts, revisionen

regionstyrelsen att (citat):”Utveckla mer strukturerade former for uppféljning och intern kontroll med
utpekat ansvar for respektive styrelse och nimnd.” | granskningen har det noterats att sadana atgarder
annu inte har vidtagits. De aviserade forandringarna av instruktionerna for intern kontroll av detta om-
rade har inte heller realiserats.

Fragor rérande krisberedskap och civilt forsvar har endast i begransad omfattning blivit foremal for
stallningstaganden i de politiska organen och detta endast i regionstyrelsen medan styrande beslut och
uppfoljningsinsatser inom omradet saknas helt inom 6vriga namnder. Den styrning och uppféljning
som sker fran regionstyrelsen av Region Skanes arbete med kris- och katastrofberedskap och civilt for-
svar ar forutom vad géller forsérjning och lagerhallning knapphéndig. Aterkopplingen till regionfull-
méktige ar hallen pa en 6vergripande niva. Vad galler civilt forsvar saknas politiska beslut om inrikt-
ning och inte heller har skett nagon uppfdljning och kontroll fran regionstyrelsens sida hur Region
Skane uppfyllt sina ataganden gentemot staten.

Sammanfattande bedémning &r att det inte bedrivs en &ndamalsenlig styrning och uppféljning avse-
ende Region Skanes planering av och arbete med kris- och katastrofberedskap och civilt forsvar. Det
bedrivs fran regionstyrelsens sida en otillracklig kontroll inom omradet vilket medfor risker for att det
saknas en tydlig bild av behov och forutsattningar for att uppna de malsattningar som regionfullmak-
tige har faststallt.

Samverkan och koordination

Erfarenheterna fran hanteringen av covid-19-pandemin var att de planer som formulerats for krishante-
ring var daligt koordinerade och delvis motstridiga. Férandringar avseende en ny och mer sammanhal-
len struktur har aviserats, men har tills vidare inte beslutats.
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Under pandemin framkom &dven att behovet av samplanering och évning 6ver forvaltningsgranserna
och mellan drift och service var stort. Tydligare riktlinjer till forvaltningarna om att vidta sadana atgar-
der efterlystes. Hittills har inga sadana beslut fattats. Utbildnings- och évningsverksamheten har dock
under 2022 och 2023 haft ett 6kat fokus pa forvaltningsévergripande 6vningar.

Sammanfattande bedémning &r att Region Skanes planer for hantering av kris- och katastrofer inte till-
rackligt ar koordinerade och integrerade i ordinarie styr- och uppféljningsprocesser.

5 Beredskapsforberedelser for civilt forsvar

Syftet i detta avsnitt &r att beskriva iakttagelser och bedomningar avseende revisionsfragan: Bedriver
Region Skane de beredskapsforberedelser som kravs for att pa sikt kunna fullgéra sina uppgifter inom
totalforsvaret under hojd beredskap enligt sina ataganden?

5.1 Genomforande av 6verenskommelserna med staten

| verenskommelserna mellan staten och regionerna om halso- och sjukvardens arbete med civilt for-
svar (se dven avsnitt 4.2) har sju insatsomraden for regionerna preciserats:

Krigsorganisation och dess bemanning®.

Samverkan och ledning*

Planeringssamverkan®

Utbildning och 6vning

Traumavard och omhandertagande av manga skadade
Forsorjningsberedskap*

7. Motstandskraft*®

Enligt vad som har framkommit har Region Skane genomfort de insatser som forutsatts i 6verenskom-
melserna. Arbetet har bedrivits inom ramen for en organisation som strukturerats for vart och ett av de
sju insatsomradena. Region Skane har utéver dessa omraden valt att lagga till tre ytterligare omraden,
namligen styrning, regional utveckling och kommunikation. Arbetet har fran hosten ar 2021 till och
med forsta halvaret 2023 letts av ”Den regionala strategiska styrgruppen”. Gruppen har svarat for att
samordna och driva arbetet med att forbereda Region Skane for att uppratthalla verksamheten under
kris, hojd beredskap och krig. Gruppen har letts av Regiondirektéren, sedan mars 2023 med stabsstod
fran Omradeschef Séakerhet, Beredskap, Hallbarhet Miljo (SBHM).

Beredskapsenheten har varit operativt ansvariga for merparten av insatsomradena, sdsom samverkan
och ledning, planeringssamverkan, utbildning och 6vning och motstandskraft. Det senare omradet har
dock strukturerats i flera delar i vilka &ven Digitalisering, IT och MT samt Regionfastigheter haft cen-
trala uppgifter. Ansvaret for insatsomradet krigsorganisation och dess bemanning har avilat HR-direk-
toren samt Halso- och sjukvardsdirektoren avseende uppratthallandet av hela sjukvardskedjan under
hojd beredskap. Insatsomradet Forsorjningsberedskap har legat under ekonomidirektorens ansvar.

oL

39 Regionen ska planera for att i krig kunna uppratthalla en viss férmaga att bedriva halso- och sjukvard. Hela vardkedjan ska
beaktas i arbetet inklusive smittskydd och primarvard.

40 Regionen ska starka sin formaga att bedriva samverkan och ledning vid sarskilda handelser samt héjd beredskap och krig.
41 Regionen ska delta i planeringen av totalforsvaret pa lokal, regional och nationell niva.

42 Anpassning av den normala forsorjningen av lakemedel, medicinteknik, blod, och sjukvardsmateriel, med mera for att
mota behoven under hojd beredskap. Motsvarande ska géras for bland annat livsmedel, textilier och drivmedel.

43 Avser bland annat systematiskt informationsséikerhetsarbete och kontinuitetshantering och andra robusthetshéjdande &tgéar-
der (halso- och sjukvardens och dess stodfunktioner sésom vardfastigheter, it, service och forsérjning) for forstarkt formaga
till kontinuerlig drift av prioriterade delar av halso- och sjukvarden saval i fredstida kriser som krig.
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Omradet traumavard lag inledningsvis pa Sodra sjukvardsregionens traumavardsansvarig tillika for-
valtningschef SUS, men fordes over till Halso- och sjukvardsdirektéren i samband med att omradet
2022 vidgades till “omhandertagande av stort antal skadade”. Varje insatsomrade har haft en sarskild
insatsomradesansvarig.

Arbetet har avrapporterats till staten och Region Skane har aven erhallit den ekonomisk kompensation
fran staten som forutskickats i dverenskommelserna.

Region Skane har inte nagon formellt faststalld krigsorganisation. Daremot fattades 2021, enligt min-
nesanteckningar fran koncernledningsmote, beslut om krigsplacering. I enlighet med detta ar samtliga
tillsvidareanstallda (med vissa undantag*) krigsplacerade i Region Skane. Krigsplaceringsbeslutet ar
en planeringsatgard for att Region Skane ska kunna faststalla sin krigsorganisation. Att vara krigspla-
cerad innebar for medarbetaren inga skyldigheter under fredstid, men medarbetaren férutsatts ha god
kunskap om vad som géller vid krigsfara eller krig. Forvaltningarna har samtidigt haft till uppdrag att
planera sina egna krigsorganisationer.

Beslut om ny organisation i maj 2023

Regiondirektoren har Iatit utvardera Region Skanes arbete med dverenskommelserna. | maj 2023 tog
direktoren beslut om en modifierad struktur for arbetet*. Beslutet innebér bland annat att tidigare kon
cernledningen dvertar den tidigare strategiska styrgruppens ansvar for strategiska fragestallningar.
Dérutéver bildas ett Regionalt rad for civilt forsvar med omradeschef SBHM som sammankallande.
Uppgiften ar bland annat att sékra driften av arbetet med civilt forsvar. Darutéver skapas dven ett Reg-
ionalt samordningsforum for civilt forsvar for mer operativ samverkan och att tillvarata potentiella sy-
nergieffekter.

De tidigare identifierade insatsomradena kvarstar, men uppgifterna ska i stallet utforas i ordinarie
linjeorganisation. Ansvar och roller definieras for ett antal funktioner sasom kanslidirektér, Omrade
Sakerhet, Beredskap, Hallbarhet, Miljo samt utsedda direktorer och forvaltningschefer. Samtliga for-
valtningschefer ska enligt givna ansvar och befogenheter sorja for forvaltningens ordinarie krisbered-
skaps- och sakerhetsarbetet. Enligt beslutet ar syftet dven att moéjliggdra att arbetet kommer in i Reg-
ion Skanes ordinarie verksamhets- och budgetprocess.

Av vad som framkommit ar beslutet om den nya organisationen &nnu inte implementerat vid tidpunk-
ten fOr denna granskning.

Intervjuer

Vid intervjuer som har genomforts vid granskningen framgar att det har funnits en stark uppslutning
kring de olika insatsomradena fran utsedda personers sida. Daremot papekas det som en brist att fa har
Overblick vilket arbete som genomfors. Det leder till att det inte dr tydligt vilken roll olika delar av or-
ganisationen ska ha. Samtidigt har framkommit som en forklaring att de delar som omfattas av saker-
hetsskydd och sekretess endast har delgivits de som har behov eller rétt att ta del av informationen.

Av intervjuerna har det dven framgatt att arbetet med civilt forsvar inte ar vélkant inom organisat-
ionen. Det har undantagsvis avrapporterats i de politiska organen. Exempelvis Primarvarden Skane har
gjort en sadan avrapportering i sin namnd.

Det &r, enligt vad som framkommit, tills vidare for tidigt att utvérdera den nya organisationen for han-
tering av 6verenskommelserna. Det uppges inte heller vara klargjort pa vilket satt fragorna ska integre-
ras i ordinarie verksamhetsstyrningsprocesser. Enligt Region Skanes verksamhetsplan och budget
2024 ska dock (citat) “verksamheterna kontinuerligt och systematiskt arbeta med risk- och sarbarhet
samt kontinuitetshantering som centrala delar for att stikra regionens robusthet mot kris och krig”.

44 Exempelvis att personen redan ar ianspraktagen av annan organisation.
45 Modifierat ramverk och struktur for fortsatt arbete med 6verenskommelse mellan staten och SKR rérande halso- och sjuk-
vardens arbete med civilt férsvar. Regiondirektoren 2023-05-15
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5.2 Slutsatser och bedémningar

| granskningen har det framgatt att Region Skane sedan ar 2021 haft en samlad struktur for att styra
och genomfora de uppgifter som Region Skane genom éverenskommelser mellan SKR och staten ata-
git sig att utfora for forstarkning av totalforsvaret. Det har, med beaktande av en betydande del av
detta arbete omfattas av sekretess, inte framkommit att det har skett nagra vasentliga avvikelser fran
faststéllda planer.

Arbetet har till och med ar 2023 skett inom ramen for en organisation for styrning. Beslut har emeller-
tid tagits av regiondirektoren att arbetet framover ska integreras i ordinarie organisation och verksam-
hetsstyrning.

Tidigare har redogjorts for att det saknas tydliga politiska beslut om inriktning av detta arbete. Likasa
ar den uppfoljningen av omradet summarisk. Tyngdpunkten i arbetet har legat i tjanstepersonsorgani-
sationen.

Sammanfattande beddmning ar att Region Skane bedriver de beredskapsforberedelser som kréavs for
att pa sikt kunna fullgora sina uppgifter inom totalfrsvaret under héjd beredskap enligt sina atagan-
den.

6 Utbildningar och dvningar

6.1 Krav pa regionerna

De nationella regelverken rérande regioners atgarder infor och vid extraordinara handelser i fredstid
och hojd beredskap (LEH) och tillhdrande foreskrifter for katastrofmedicinsk beredskap beskriver
krav pa regionerna att bedriva dvnings- och utbildningsverksamhet inom omradet. Det ska bland annat
finnas en utbildnings- och 6vningsplan for mandatperioden som efterféljs. Krisledningsorganisationen
i sin helhet ska medverka i regelbunden 6vning och traning. Det stalls dven krav pa att krislednings-
ndmnden ska tranas och utbildas i sin roll. Socialstyrelsen foreskriver att personalen i halso- och sjuk-
varden ska tranas och 6vas sa at de kan uppratthalla och utveckla den katastrofmedicinska bered-
skapen och genomfora insatser vid allvarlig handelse®®.

Krav stalls dven pa att genomforda 6vningar ska utvarderas och ligga till grund for forbattringsarbete.

Inom ramen for de 6verenskommelser som traffats mellan staten och SKR/regionerna &r utbildning
och évning en prioriterad fraga. Regionerna har bland annat atagit sig att bedriva kompetenshgjning
géllande totalfdrsvar.

6.2 Genomfdrande

Region Skanes arsredovisning for 2022 namner att utbildningsinsatser har riktats mot lednings- och
stabsfunktioner samt personal pa akutmottagningar, vardavdelningar och mottagningar och att év-
ningar har genomforts.

| regionstyrelsens verksamhetsberattelse for delar 2023 anges att de kontinuerliga uppgifter som reg-
ionen ska arbeta (citat) ”har fortlopt enligt plan med bland annat utbildningar, évningar, samverkan

och utvecklingsarbete med lagesrapportering inkluderat tekniska stodsystem for samverkan och sam-
band vid en extraordindr handelse, alternativa ledningsplatser.”

46 HSLF-FS 202:60
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| granskningen har det framgatt att det finns en &rlig regional plan fér utbildning och évning; Arshjul
for katastrofmedicinsk utbildning och 6vning. Ansvarig for planen &r Enhet Beredskap. Planen fast-
stélls dock inte formellt. Av planen for 2023 framgar att det har genomforts cirka 25 utbildningsblock.
Vissa ar pa mer grundlaggande niva rérande exempelvis stabsmetodik eller allmant kring krav som
stalls med hansyn till atagandena for civilt forsvar och eventuellt NATO-medlemskap. Andra uthild-
ningar &r mer operativt orienterade mot anvandning av kommunikationssystemet RAKEL eller prehos-
pital sjukvardsledning. Under &ret har ett tiotal vningar genomforts, varav vissa med koppling till ge-
nomforda utbildningar. Ovningar férekommer som ror samverkan med andra regionala eller nationella
myndigheter. Region Skane deltar dven i 6vningar som genomfors av nationella aktérer.

Utover de dvningar som genomfors regionalt genomfor sjukhusen och andra forvaltningar egna év-
ningar och utbildningar inom ramen for sina lokala krisledningsorganisationer enligt ett avtal” med
SBHM. Av bland annat sjukhusstyrelse Kristianstads verksamhetsberattelse for 2022 framgar att det
under aren har skett utbildningsinsatser riktat mot katastrofledningen, personal pa akutmottagningen,
vardavdelningar och mottagningar. Likasa har regelbundna 6vningar inom stab och for sjukvardsgrupp
genomforts. Ovningarna har utvirderats och avrapportering har skett till SBHM. Servicenamnden ge-
nomforde tva Gvningar under 2022.

Primarvardsnamnden understryker i sin arsberattelse for 2022 verksamhetschefernas ansvar for det lo-
kala krisberedskapsarbetet och vikten att regelbundna évningar genomférs for olika kris- och kata-
strofsituationer.

| fastighets- och servicenamndens delarsrapport for 2023 beskriver Regionfastigheter att (citat): “En
bank med krisévningar dr framtagen och évningar genomfors kvartalsvis . Regionservice har under
2023 latit ledningsgrupp och identifierade nyckelkompetenser genomga utbildning i krisstabslednings-
metodik med tillhérande 6vningar. Av halso- och sjukvardsnamndens verksamhetsberattelse for 2022
framgar (citat): “Medarbetare inom avdelning for hdlso- och sjukvardsstyrning har fatt utbildning i
Civilt forsvar och arbetet kring detta.” Krisledningsnamnden genomforde i januari 2024 en sadan 6v-
ning som forutsétts i det nationella regelverket.

Av intervjuer framgar att det finns en utbredd insikt om behovet av utbildning och évning. Som ett
stort hinder beskrivs dock att det ar svart séarskilt for halso- och sjukvarden att avsta fran personal for
dvningar och utbildningar.

6.3 Slutsatser och bedémningar

lakttagelser i granskningen &r att det bedrivs en aktiv och strukturerad planering av évning och utbild-
ning inom omradet bade pa regional och lokal niva. En del av utbildningen ar koordinerade med nat-
ionella aktiviteter. Intentionerna motverkas delvis av den problematik med kompetensférsorjning som
rader inom flera yrkesomraden i hélso- och sjukvarden, varfor personal inte kan medverka i Gvnings-
aktiviteterna i 6nskad omfattning.

Sammanfattande bedémning &r att de krav som stélls pa kompetenshajning, dvningar och utbildningar
inom beredskapsomradet och civilt forsvar i huvudsak uppfylls.

7 Robust forsorjning

Syftet i avsnittet ar att beskriva iakttagelser och bedémning avseende revisionsfragan: Bedriver Region
Skane en robust forsorjning av varor, tjanster och lokaler?
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7.1  FOrsdrjning av varor, tjanster och lokaler

Fastighets- och servicenamnden ar enligt reglementet ansvarig for Region Skanes fastighetsforvalt-
ning, fastighetsunderhall, lokalforsérjning och externa hyresavtal genom forvaltning Regionfastigheter
och &r ansvarig for Region Skanes gemensamma servicefunktioner i enlighet med riktlinjer fran reg-
ionstyrelsen genom forvaltning Regionservice.

Det finns inget uttalat ansvar for ndmnden i reglementet for kris- och katastrofberedskap men sjukhus-
byggnader och driften av dessa ar sarskilt utpekade som samhallsviktig verksamhet.

Regionfastigheter arbetar darfor utifran Myndigheten for samhallsskydd och beredskaps (MSB:s) véag-
ledning om robusta sjukhusbyggnader. Aven forvaltning Regionservice anvander sig av detta begrepp
och férvaltningen arbetar med Robust forsérjning.

Under 2023 pabdrjades arbetet med nuléagesanalyser inom ramen for Investeringsprogrammet SSIK
(Sjukvardens sakerhet i kris och krig)*’ pa Regionfastigheter i nara samverkan med Regionservice och
ovriga berdrda forvaltningar.

Respektive forvaltningar har genomfort risk- och sékerhetsanalyser vilka baseras pa MSB:s vagled-
ning om robusta sjukhusbyggnader. Férvaltningarna har i princip samma struktur med beredskapsplan
A och B och ibland aven ytterligare plan C beroende pa hur kanslig verksamhetsprocessen ar for en
storning. Enligt intervjuade pa Regionfastigheter kan det nastan alltid goras mer for att trygga eller
sakra en kanslig leverans men detta behov maste da vagas mot den 6kade kostnad som forvalt-
ningar/enheter far betala for sina lokaler.

Fran Regionservice har vi ocksa fatt ta del av nagra av de kontinuitetsplaner och handbocker som finns
inom varje verksamhetsomrade. Kontinuitetsplanerna innehéller information om ”paverkan” pa “’kort
sikt” och ”lang sikt”, eskaleringstrappa vid incidenter samt atergangsrutin” vid avbrott.

Nar det géller lagerhallning av material till sjukvarden har bland annat erfarenheterna fran covid-19
pandemin, grundstotningen i Suezkanalen och kriget i Ukraina, tillsammans med 6kade statliga lager-
hallningskrav lett fram till nya beslut och strategier kring Region Skanes lager. Fastighets- och ser-
vicendmndens beslutsforslag om att sékerstélla en foljsam och robust materialférsorjning genom att
Region Skane tar dver ansvar, kontroll och utférande av materialforsorjningsflodet i egen regi fast-
stalldes av regionstyrelsen i november 2023. Som grund for beslutet anges ”En forstarkt forsérjnings-
beredskap for halso- och sjukvarden SOU 2021:19” samt “Tillaggsoverenskommelse om forsorjnings-
beredskap for lakemedel och tillhérande medicintekniska produkter mellan staten och SKR” dar ut6-
kade krav stalls pa lagerhallning for vard som inte kan ansta. | underlaget till beslut anges vidare att
den dvergripande inriktningen for totalforsvaret ar att under minst tre manader kunna hantera en séker-
hetspolitisk kris som innebér allvarliga storningar i samhéllets funktionalitet.

Nér det galler telefoni har Regionservice under hosten gatt Gver till MSB:s telefoni och kommunikat-
ionssystem Rakel. Regionfastigheter har utrustat Ingenjor i beredskap med Rakelterminalser och kom-
mer i nartid dven att utrusta tekniker i beredskap med sadana.

Medarbetare fran Regionservice och Regionfastigheter deltog i den forvaltningsovergripande 6v-
ningen “Oskar” som Region Skane genomforde 2022 och under hosten har férvaltningen genomfort
tva halvdagsutbildningar och i slutet av oktober genomfordes en gemensam uthildning tillsammans
med Regionfastigheter.

| fraga om IT-infrastruktur och natverk i Region Skanes lokaler har Regionfastigheter inte ansvaret
utan hanvisar till férvaltning Digitalisering IT och MT under nd&mnden for operativ regiongemensam
verksamhet.

47 Regeringen gav i december 2022 Socialstyrelsens i uppdrag att sakerstalla sjukvardens kapacitet och driftsakerhet vid h6jd
beredskap och ytterst krig genom att forbereda och forvalta SSIK.
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Fastighets- och servicenamnden har ocksa med en 6vergripande risk i planen for intern kontroll som
behandlar Sakerhetspolitiskt omvarldslage. Dér noteras risken for bristsituationer och risken for stor-
ningar i samhéllsviktig verksamhet. FOr att hantera risken anges att forvaltningarna bedriver ett aktivt
kontinuitetsarbete och pa sé satt pagar arbete for att kunna hantera eventuella bristsituationer och stor-
ningar i verksamhet, orsakade av bland annat omvérldslaget. Den interna kontrollplanen &r beslutad av
fastighets- och servicendmnden och uppf6ljning | behandlades och beslutades av ndmnden den 28 juni
2023.

7.2 Slutsatser och bedéomningar

Fastighets- och servicendmnden har som driftsansvarig for forvaltningarna Regionfastigheter och Reg-
ionservice ett ansvar for att Region Skane bedriver en robust forsérjning av varor, tjanster och lokaler
da detta ansvar i huvudsak ligger under ordinarie verksamhetsansvar i linjen.

Sammanfattande beddémning ar att for de delar kopplade till robust forsérjning som ligger under fastig-
hets- och servicenamndens ansvar bedrivs pa ett &ndamalsenligt séatt med hansyn tagen till géllande
reglemente.

8 Offentlighet, sekretess och sékerhetsskydd

Avsnittet ta fasta pa revisionsfragan: Sker en &ndamalsenlig avvagning vad géller sekretess inom ar-
betet med kris- och katastrofberedskap och civilt férsvar?

8.1 Regelverk och forutséattningar

Enligt Offentlighets- och sekretesslag (2009:400) 5 kap 4 § ska en myndighet pa begéran av en enskild
lamna uppgift ur en allmén handling som férvaras hos myndigheten, om inte uppgiften ar sekretessbe-
lagd eller det skulle hindra arbetets behoriga gang. Vidare i 5 kap 5 § star aven att myndighet pa bega-
ran av en annan myndighet ska lamna uppgift som den forfogar 6ver, om inte uppgiften ar sekretessbe-
lagd eller det skulle hindra arbetets behoriga gang. Lagen innehaller vidare bestammelser om tystnads-
plikt i det allmannas verksamhet och om férbud att [dmna ut allmanna handlingar. Dessa bestammelser
avser forbud att réja uppgift, vare sig detta sker muntligen, genom utlamnande av allmén handling el-
ler pa nagot annat sétt.

Enligt Sakerhetsskyddslag (2018:585) 1 kap 1 § galler denna lag for den som till nagon del bedriver
verksamhet som &r av betydelse for Sveriges sakerhet eller som omfattas av ett for Sverige forplik-
tande internationellt atagande om sékerhetsskydd (sakerhetskanslig verksamhet). Vidare i 2 kap 1 §
ska den som till nagon del bedriver sakerhetskanslig verksamhet (verksamhetsut6vare) ska utreda be-
hovet av sdkerhetsskydd (sakerhetsskyddsanalys). Sakerhetsskyddsanalysen ska dokumenteras. Med
utgangspunkt i analysen ska verksamhetsutvaren planera och vidta de sakerhetsskyddsatgarder som
behovs med hansyn till verksamhetens art och omfattning, férekomst av sékerhetsskyddsklassificerade
uppgifter och évriga omstandigheter. Verksamhetsutdvaren ska &ven kontrollera sdkerhetsskyddet i
den egna verksamheten, anmala och rapportera sadant som ar av vikt for sakerhetsskyddet och i 6vrigt
vidta de atgarder som kravs enligt denna lag. Informationssékerhet ska enligt 2 kap 3 § punkt 1 fore-
bygga att sdkerhetsskyddsklassificerade uppgifter obehérigen rojs, andras, gors tillgangliga eller for-
stors, och enligt punkt 2 forebygga skadlig inverkan i 6vrigt pa uppgifter och informationssystem som
géller sakerhetskénslig verksamhet. Vidare enligt 2 kap 5 § ska sékerhetsskyddsklassificerade uppgif-
ter delas in i sikerhetsskyddsklasser utifran den skada som ett réjande av uppgiften kan medfora for
Sveriges sakerhet. Indelningen i sékerhetsskyddsklasser ska goras enligt féljande:

1. kvalificerat hemlig vid en synnerligen allvarlig skada,
2. hemlig vid en allvarlig skada,

23



3. konfidentiell vid en inte obetydlig skada, eller
4. begransat hemlig vid endast ringa skada.

Region Skane ska, enligt namnda regler, ha ett dokumenterat regelverk for att uppratthalla verksam-
hetens sékerhetsskydd. Det innefattar de funktioner som kréavs for att arbetet ska kunna bedrivas pa ett
fullgott satt, systematiskt och kontinuerligt samt kontrolleras och féljas upp. Inom Region Skane finns
’Instruktion om sdkerhetsskydd” beslutad av regiondirektoren 2021 respektive 2022 samt dven “In-
struktion for hantering av sakerhetsskyddsklassificerade uppgifter och handlingar”*® baserad pa ovan-
namnda instruktion.

Enligt Region Skanes Riktlinjer for informationssakerhet, beslutad av regionstyrelsen 2017-12-07, ska
Region Skane pa ett strukturerat sétt proaktivt forebygga att informationssakerhetsincidenter intraffar.
Intraffade informationssakerhetsincidenter ska hanteras effektivt for att minimera skadorna i verksam-
het sa langt som majligt och nar det behovs, med hjalp av krishanteringsplaner. Vidare star bland an-
nat att informationen ska skyddas sa att endast behorig far tillgang till den (konfidentialitet). Region-
styrelsen har det 6vergripande ansvaret for informationssékerheten inom Region Skane och darmed
uppfoljning av denna. Efterlevnaden av Region Skanes riktlinjer for informationssakerhet ska arligen
foljas upp och rapporteras till regionstyrelsen av informationssakerhetschefen.

Inom Region Skane finns dven framtagna PM, instruktioner, broschyrer fran bland annat Enheten
for Juridik och Koncernkontoret. Huvudsyftet med dessa dokument &r att de ska utgéra ett stod i
arbetet med att sekretesspréva allmanna handlingar i samband med begéran om utlamnande av
allman handling. De beskriver hur allméanna handlingar i Region Skane ska hanteras. Den redogor
for hur allméanna handlingar lamnas ut efter begaran fran allmanheten och hur allmanna hand-
lingar, med eller utan kénsliga eller sekretessbelagda uppgifter, ska skickas elektroniskt eller via
post.

Enligt Myndigheten for samhallsskydd och beredskaps foreskrift om landstings risk- och sarbarhetsa-
nalyser MSBFS 2015:4 samt information pa myndighetens hemsida (nerladdad 2023-12-18) anges att
offentlighetsprincipen ar en av hdrnstenarna i ett demokratiskt samhélle vilket innebér att offentliga
aktorers verksamheter, inklusive deras risk- och sarbarhetsanalysarbete, i sa stor utstrackning som
mojligt bor vara 6ppna for insyn. Huvudregeln &r att risk- och sarbarhetsanalyser (RSA), liksom alla
andra handlingar hos en myndighet, ska vara offentliga. Risk- och sarbarhetsanalyser kan dock i
manga fall innefatta information som om den kommer ut skulle kunna innebéra skada for myndig-
heten, enskilda eller samhéllet i stort. | sddana fall kan det vara nddvandigt att begransa insynen ge-
nom att beldgga delar av RSA:n med sekretess. For att sekretessbeldgga en uppgift behdver det finnas
ett lagstod, vilket i praktiken innebar att en hanvisning maste goras till nagon av sekretessbestammel-
serna i Offentlighets- och sekretesslagen.

8.2 lakttagelser

Utifran dokumentstudier och intervjusvar har det framkommit att arbetet kring offentlighet och sekre-
tess samt sakerhetsskydd &gnas allt storre uppmarksamhet inom Region Skane. En drivkraft bakom
detta &r det nationella arbete som sker inom ramen for forstarkning av landets totalférsvar. Bedom-
ningen gors aven att Sveriges medlemskap i NATO ytterligare paskyndar en utveckling dar det &r allt
viktigare att avvéga vilka uppgifter som inte langre bor vara offentliga.

Inom Region Skane finns, enligt en del av de intervjuade, en gemensam grund och beslutsordning for
beslut om att undanhalla planer och dokument fran offentlighet medan andra intervjuade menar pa att
det rader en viss osékerhet om hur sekretess och sakerhetsklassning ska hanteras i praktiken. Pa for-

“8 Beslutad 2022-02-21 av Sakerhetsskyddschefen
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valtningarna ar det utsedda informationsagare, oftast forvaltningschefer, som i sin tur beslutar och an-
svarar for vad som ska sekretessbeldaggas. Om fragan om sekretess ror rikets sakerhet maste det lyftas
till sakerhetsskyddshandlaggare som i sin tur ar sarskilt utbildade och ingar i Region Skanes sakerhets-
skyddsorganisation. Av Region Skanes sakerhetsskyddsanalys framgar vilken verksamhet och vilka
uppgifter som omfattas av sékerhetsskyddslagen samt tillhdrande befattningsanalys. Detta avgor vilka
medarbetare som sékerhetsprovas och/eller registerkontrolleras for att kunna delta i den sékerhets-
skyddade verksamheten eller ta del av sékerhetsskyddklassificerade uppgifter.

Dokumentstudier visar att det finns informationssakerhets- och sékerhetsskyddsinstruktioner samt rikt-
linjer inom omradet. Det framkommer dock vid intervjuer att det i praktiken rader en osékerhet och
nar problem uppstar ar det viktigt att det gors en noggrann sekretessbedémning i varje enskilt fall. Vi-
dare ndamns att det ar svart med sekretessfragorna och att det kan finnas en viss risk att avvagningen
inte blir korrekt.

Den senaste arliga informationssiikerhetsrapporten “Arlig rapport till regionstyrelsen enligt lednings-
systemet for informationssikerhet och dataskydd 2022 beslutades 2023-05-23. I den framgar bland
annat att Region Skanes nuvarande ledningssystem for informationssékerhet inte fungerar tillfredsstal-
lande utifran radande interna och externa behov samt identifierade risker. Samtidigt framhalls i rappor-
ten att ledningssystemet for informationssékerhet och dataskydd har ett strakt beroende till andra sé-
kerhetsomraden inom Region Skane, till exempel sékerhet och beredskap, sakerhetsskydd och IT-sa-
kerhet.

Nér det galler Regionens sakerhetsskyddsanalys sker den enligt skriftligt intervjusvar i tre steg (kort-
fattad beskrivning);

1. Verksamhetsbeskrivning och analys. Hér beskrivs verksamheterna och analyseras ur ett saker-
hetsskyddsperspektiv for att se om hela eller delar av verksamheten &r av vikt for Sveriges sa-
kerhet. Har identifieras och bedéms skyddsvardena. De verksamheter som uppfyller kriteri-
erna och faller in under sakerhetsskydd gar vidare till steg 2. Ovriga avslutar sin process har.

2. Séakerhetshot. Har analyserar regionen de hot som finns internt, i var narhet och omvérld kopp-
lat till de identifierade verksamheterna/anlaggningarna mm. Underlaget ar interna och externa
incidenter, 6ppna kallor och rapporter/analyser fran bland annat Sékerhetspolisen.

3. Sarbarhetsbedémning och sakerhetsskyddsatgarder. Har gor regionen en sarbarhetsbedémning
kopplat till identifierade skyddsvarden (steg 1) och dvervags vilka sakerhetsskyddsatgarder
som behover vidtas for att starka skyddet och uppfylla lagkraven.

Utifran skriftligt intervjusvar har framkommit att sarhetsskyddsanalysen och forvaltningarnas underlag
dokumenteras och hanteras enligt lagstiftningen géllande sakerhetsskyddsklassificerade uppgifter.
Varje forvaltning ager sin sékerhetsskyddsanalys (precis som i RSA-arbetet). Sakerhetschefen slutfor
Region Skanes sékerhetsskyddsanalys med forvaltningarnas analyser som underlag. Rutinen &r att
detta enligt lagkrav gors vartannat ar samt nar storre forandringar sker i en verksamhet. Region Skanes
Sakerhetsskyddsplan faststalls av Regiondirektoren. Enligt skriftligt intervjusvar foljer Region Skane
strukturen i S&kerhetspolisens vagledning for Sakerhetsskyddsanalys.

Kontroll av sdkerhetsskydd sker enligt skriftligt intervjusvar genom faststalld kontrollplan bland annat
genom dialog/uppfdljning med sékerhetsskyddssamordnare (férvaltningarna) samt genom stickprovs-
kontroller pa plats (fysiska besok). Kontroll ska ocksa genomforas vid incidenter kopplat till saker-
hetsskydd. Incidenter rapporteras till Sakerhetspolisen. Det framhalls att sakerhetsskyddsarbetet ar ett
standigt pagaende utvecklingsarbete och atgarder for att starka skyddet, 6ka kunskapsnivan och be-
gransa antalet berdrda sker 16pandes.

Intervju har dven gjorts med foretrddare som handlagger politiska beslutsdrenden samt hantering av

sekretessbelaggning. Utifran erhallna svar ar det handlaggaren i ett arende som forvantas bedéma om
det finns uppgifter i arendet som bor sekretessbeldggas och om det finns lagstdd for detta. Namndsek-
reterarna kan utgora ett stod vid denna bedémning. Det sker alltid en dialog med nd&mndsekreteraren i
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det enskilda arendet. Vid intervjun framhalls att sekretessbelagda handlingar eller uppgifter i en hand-
ling som beldggs med sekretess stamplas redan fran bérjan in i Region Skanes regiongemensamma do-
kument- och drendehanteringssystem med sekretesstampel och spérras darmed for de som inte &r be-
horiga. Nar ett arende spérrats pa detta satt sa giller sekretessen “hela viigen”. Endast behoriga poli-
tiska beslutsfattare kan komma at handlingarna. Vidare tillampas tvafaktorsidentifiering for att 6ka sa-
kerheten. | systemet hanteras dock ingen sékerhetsskyddsklassificerad information.

Vidare informeras att Enheten for diarium och handlingsoffentlighet har rutiner for begaran om utlam-
nande av handling. Har beaktas om en handling ar sekretesstamplad. Det gérs dock alltid en individu-
ell prévning av alla handlingar, sekretesstamplade eller ej, for att sakerstalla att de inte innehaller upp-
gifter som inte kan lamnas ut. Det som kan ga fel ar, enligt intervjusvar, att handlaggaren missat nagot
men da beror det pa den méanskliga faktorn.

Nar det galler Enheten for kansli informeras att namndsekreterarna har en vélfungerande rutin/arbets-
sétt kring detta. Namndsekreterarna har bland annat en 6vergripande skrivning om Lagen om offent-
lighet och sekretess som ett underlag men i 6vrigt finns ingen skriftlig rutin for detta.

Vad galler verkstallighetsbeslut i enskilda forvaltningar om sekretesslaggning konstateras i samband
med intervjun att detta ansvarar respektive forvaltning for sjélv. Ingen regiondvergripande kontroll el-
ler uppfoljning sker av denna typ av sekretessarenden.

Vid intervjuer med olika respondenter framkommer att det saknas en gemensam IT-struktur for att dia-
riefora sekretessbelagda drenden och det framkommer att det vore énskvért med tydligare riktlinjer
och checklistor. For att kontrollera frekvensen av diarieforda sekretessarenden begardes en lista ut fran
Region Skanes diarium. Urvalet som gjordes avsag ar 2023 och Fastighets- och servicenamnden, pri-
marvardsnamnden och sjukhusstyrelse Kristianstad valdes ut. Utfallet blev att pa tva berérda namnder
patraffades inga sekretessarenden och pa en berérd namnd patraffades endast ett fatal &renden och
dessa géllde upphandlingsérenden.

8.3 Slutsatser och beddmningar

I granskningen har det framgatt att det i Region Skanes organisation finns en vaxande medvetenhet om
behovet att i allt hogre grad sekretessbelagga och skydda uppgifter. Utgangspunkten for detta ar att
flera av Region Skanes uppgifter utgor centrala delar av landets totalforsvar.

Region Skane har enligt vad som framkommit en beprovad struktur for arbetet med informationssaker-
het och sakerhetsskydd. Arbete &r dven under utveckling utifran genomforda interna analyser och nya
myndighetskrav. Detta innebdar att det finns regler och rutiner fér hantering av uppgifter som &r
definierade som skyddsvarda. Det sker ocksa ett standigt pagaende arbete for att minska risken for cy-
berangrepp som skulle kunna leda till att uppgifter sprids till obehériga. Vid granskningen har vi &ven
kunnat notera att det inom ramen for Region Skanes arendehanteringssystem finns rutiner och
mekanismer som skyddar sekretessbelagd information. Samtidigt har det efterlysts ett effektivare 1T-
for hantering och uppf6ljning av sekretessbelagda beslut och drenden.

Det har framgatt att det uppkommer allt fler tillfallen dar det kravs beddmningar om en uppgift ska
sekretessbelaggas eller inte. Denna avvagning faller i allmanhet pa den enskilda tjanstepersonen. Har
har det framkommit att det finns risker i bagge riktningar, det vill sdga att det finns uppgifter som rim-
ligen borde ha sekretesstamplats eller dar sekretessen gar for langt. | granskningen har vi noterat att
det uttrycks osakerhet om detta i organisationen. Denna osékerhet bekraftas av att det, som ovan har
framgatt, ar fa handlingar som registrerats som innehallande sekretessuppgifter och dessa utgors till
overvagande del av upphandlingsarenden. Samtidigt bor det noteras att det vid begaran fran allmén-
heten om utldmnande av handling kommer detta att kunna provas réttsligt.

Avvagningen mellan offentlighet och sekretess ar till dvervagande del en fraga om verkstallighetsbe-
slut. Vi har kunnat notera att det saknas politiska kontrollinstrument for att sakerstalla att en &ndamals-
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enlig balans uppratthalls i dessa fragor. Sékerhetsskyddet omfattas daremot inte av kontroll fran Reg-
ion Skanes politiska organ utan utfors av tillsynsmyndigheten for Sakerhetsskydd, vilket i Region Ska-
nes fall ar Lansstyrelsen Skane samt Sapo.

Var sammanfattande bedémning &r att det endast delvis sker en &ndamalsenlig avvagning vad galler
sekretess inom arbetet med kris- och katastrofberedskap och civilt forsvar. Brister som har framkom-
mit &r att det sker en svag politisk kontroll inom omradet och att det inom delar av organisationen
finns en otillracklig kompetens om krav och forutsattning vid beslut om sekretess. Sakerhetsskyddet
omfattas av myndighetstillsyn och bedémningen &r att Region Skane har en beprévad struktur for ar-
betet med informationssakerhet och att det finns regler och rutiner for hantering av uppgifter som ar
definierade som skyddsvérda.

9 Sammanfattande slutsatser

9.1 Overgripande revisionsfraga

Syftet med granskningen &r att bedéma om regionstyrelsens styrning vad galler kris- och katastrofbe-
redskap och civilt forsvar ar andamalsenlig. Granskningen omfattar forutom regionstyrelsen dven fas-
tighets- och servicendmnden.

Fragor rorande krisberedskap och civilt forsvar ar endast i begransad omfattning féremal for stall-
ningstaganden i regionstyrelsen som ansvarigt politiskt organ. Arbetet utformas och bedrivs i all hu-
vudsak inom tjanstepersonsorganisationen. Den styrning och uppféljning som sker fran regionstyrel-
sens sida av Region Skanes arbete med kris- och katastrofberedskap och civilt forsvar &r férutom vad
galler forsdrjning och lagerhallning knapphéndig. Aterkopplingen till regionfullméktige &r hallen pa
en dvergripande niva. Vad galler civilt forsvar saknas politiska beslut om inriktning och inte heller har
skett nagon uppfoljning och kontroll fran regionstyrelsens sida hur Region Skane uppfyllt sina atagan-
den gentemot staten.

Enligt Region Skanes budget och verksamhetsplan ska regionfullméktige for varje mandatperiod fast-
stalla en plan for hur Region Skane ska hantera extraordinara handelser. | samband med genomforande
av denna granskning i mars 2024 har aviserad uppdatering av planerna inom krisberedskap annu inte
skett. | granskningen har framkommit att den otydlighet i roller och mandat som bedémdes foreligga
vid tidigare granskning 2021 kvarstar saledes.

Betraffande fastighets- och servicenamnden, har vi i granskningen konstaterat att sdvéal Regionservice
som Regionfastigheter pa forvaltningsniva bedriver ett utvecklat arbete for en god beredskap inom ser-
vice, forsorjning och lokaler. Samtidigt framgar av namndens beslutsfattande att dess aktiviteter ar be-
gransade vad géller styrning eller uppf6ljning och kontroll avseende krisberedskap och de utokade
krav som stélls for att forstarka landets civila forsvar. Samtidigt har vi noterat att n&mnden enligt reg-
lementet inte har ett uttalat ansvar for krisberedskapsfragor eller har erhallit nagra direktiv i denna
riktning fran regionstyrelsen. Krisberedskapsfragorna hanteras i all huvudsak som verkstallighetsfra-
gor inom tjanstepersonsorganisationen. Samma forhallanden galler évriga namnder som har kartlagts
sarskilt i denna granskning, namligen halso- och sjukvardsnamnden, namnden for regiongemensam
operativ verksamhet, SHS Kristianstad och primarvardsnamnden. Betraffande halso- och sjukvards-
ndmnden (HSN) kan dock noteras att ndmnden har en viktig roll att svara for att mallar och avtal upp-
dateras utifran de beredskapskrav som stélls gentemot upphandlade vardgivare och sa kallad avtals-
styrd vard.

Dessa namnder bedriver i begransad omfattning styrning eller kontroll av sina verksamheter vad avser
krisberedskap och har inte alagts nagra sadana uppgifter i gallande reglemente eller krisberedskapspla-
ner. Denna uppgift avilar helt regionstyrelsen. I granskningen har det framgatt att arbetet med bered-
skap och forstarkning av den civila forsvarsformagan tar okade resurser i ansprak bade personellt och
ekonomiskt bland Region Skanes verksamheter. | vilken omfattning sadana atgarder ska vidtas ar ett
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ansvar for regionstyrelsen. Nuvarande ordning riskerar darfor att sta i konflikt med den véagledande
kommunalréttsliga principen att styrelsen och de dvriga ndmnderna var och en ska svara for forvalt-
ning och verksamhet inom sitt av fullmaktige tilldelade ansvarsomrade®. Verkstéllighet och forvalt-
ning i ett och samma arende maste ligga hos en namnd och kan inte fordelas mellan flera®. Fordel-
ningen av ansvar och roller riskerar att leda till att n&mndernas mojligheter att géra avvagningar om
vilka prioriteringar som ska goras inom den egna verksamheten begransas. Utan ett uttalat ansvar ris-
kerar dven krisberedskapsfragor att fa for lite uppméarksamhet vid namndernas planering av verksam-
het och ekonomi.

Sammanfattande bedémning avseende regionstyrelsen ar att dess styrning vad galler kris- och kata-
strofberedskap och civilt forsvar endast delvis ar andamalsenlig. Avseende fastighets- och service-
namnden ar bedémningen, att de delar som ar kopplade till robust forsérjning och som ligger under
fastighets- och servicenamndens ansvar, bedrivs pa ett andamalsenligt sitt med hansyn tagen till gél-
lande reglemente.

9.2 Enskilda revisionsfragor

Vara bedomningar avseende enskilda revisionsfragor ar foljande:

Revisionsfraga 1: Ar det organisatoriska ansvaret for kris- och katastrofberedskap och civilt forsvar
andamalsenligt och vél samordnat i hela Region Skane?

Beddmningen ar att det organisatoriska ansvaret for kris- och katastrofberedskap och civilt forsvar
endast delvis ar andamalsenligt och val samordnat i hela Region Skane. Det saknas en tydlighet vilket
ansvar namnder och styrelser har for att verksamheterna ska uppfylla sina ataganden for krisberedskap
och civilt forsvar. Det saknas ocksa tydlighet for regionstyrelsen och 6vriga namnder vilka beslut r6-
rande krisberedskap som bor fattas politiskt och vilka som kan tas som verkstallighetsbeslut.

Revisionsfraga 2: Bedrivs en andamalsenlig styrning och uppféljning avseende Region Skanes plane-
ring av och arbete med kris- och katastrofberedskap och civilt férsvar?

Bedomning &r att det inte bedrivs en &ndamalsenlig styrning och uppféljning avseende Region Skanes
planering av och arbete med kris- och katastrofberedskap och civilt forsvar. Det bedrivs fran region-
styrelsens sida en otillracklig kontroll inom omradet vilket medfor risker for att det saknas en tydlig
bild av behov och forutsattningar for att uppna de malsattningar som regionfullmaktige har faststallt.

Revisionsfraga 3: Ar Region Skanes planer for hantering av kris- och katastrofer val koordinerade
och integrerade i ordinarie styr- och uppféljningsprocesser?

Bedomningen ar att Region Skanes planer for hantering av kris- och katastrofer inte &r tillrackligt ko-
ordinerade och integrerade i ordinarie styr- och uppféljningsprocesser.

Revisionsfraga 4: Uppfylls krav som stélls pa kompetenshojning, 6vningar och utbildningar inom be-
redskapsomradet och civilt forsvar?

Bedomningen ar att de krav som stélls pa kompetenshojning, évningar och utbildningar inom bered-
skapsomradet och civilt forsvar i huvudsak uppfylls.

Revisionsfraga 5: Bedriver Region Skane en robust forsorjning av varor, tjanster och lokaler?

Bedomningen &r att for de delar kopplade till robust forsorjning som ligger under fastighets- och ser-
vicendmnden ansvar bedrivs pa ett andamalsenligt satt med hansyn tagen till gallande reglemente.
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Revisionsfraga 6: Bedriver Region Skane de beredskapsforberedelser som kravs for att pa sikt kunna
fullgora sina uppgifter inom totalforsvaret under hojd beredskap enligt sina taganden?

Bedomningen ar att Region Skane bedriver de beredskapsforberedelser som kravs for att pa sikt kunna
fullgora sina uppgifter inom totalforsvaret under hojd beredskap enligt sina ataganden.

Revisionsfraga 7: Sker en &ndamalsenlig avvagning vad galler sekretess inom arbetet med kris- och
katastrofberedskap och civilt férsvar?

Bedomningen ar att det endast delvis sker en andamalsenlig avvagning vad galler sekretess inom arbe-
tet med kris- och katastrofberedskap och civilt férsvar. Brister som har framkommit ar att det sker en
svag politisk kontroll inom omradet och att det inom delar av organisationen finns en otillracklig kom-
petens om krav och forutséttning vid beslut om sekretess. Bedomningen ar samtidigt att Region Skane
har en beprévad struktur for arbetet med informationssakerhet och att det finns regler och rutiner for
hantering av uppgifter som &r definierade som skyddsvérda. Sakerhetsskyddet omfattas av myndig-
hetstillsyn och bedomningen ar att Region Skane har en beprovad struktur for arbetet med informat-
ionssakerhet och att det finns regler och rutiner for hantering av uppgifter som ar definierade som
skyddsvarda.

9.3 Rekommendationer

Foljande rekommendationer har identifierats i samband med granskningen. Samtliga rekommen-
dationer riktar sig till regionstyrelsen.

Regionstyrelsen rekommenderas:

e Vidta atgarder for att tydliggora vilket ansvar och vilka uppgifter namnder och styrelser har
for Region Skanes ataganden for krisberedskap och civilt forsvar.

e Vidta atgarder for att i den egna delegationsordningen samt i namndernas och styrelsernas de-
legationsordningar tydliggora gransdragningen mellan politiska beslut och verkstallighetsbe-
slut.

o Forstarka den egna kontrollen samt dvriga ndmnders och styrelsers kontroll dver arbetet med
kris- och katastrofberedskap och civilt forsvar samt tillampning av regelverket for sekretessbe-
laggning av allméanna handlingar.

e Vidta atgarder for att hoja kompetensen inom hela Region Skane vad galler regler och rutiner
for sekretessbelédggning av allménna handlingar, diarieforing, sekretess och sékerhetsskydd.
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