Region Skanes revisorer

S

KANE

Eva Tency Nilsson MISSIV
Certifierad kommunal revisor Datum 2024-04-03--04
evatency.nilsson@skane.se Dnr 2023-RG000059

Fredrik Ljunggren
Certifierad kommunal revisor
fredrik.ljunggren@skane.se

Regionstyrelsen

Granskning av IT-sakerhet inom redovisningsrevision
(uppféljning) - Rapport nr 16 — 2023

Granskningens syfte har varit att félja upp Region Skanes atgarder utifran
de rekommendationer som ldmnades i den tidigare granskningen av IT-
sakerhet inom redovisningsrevision fran 2022.

Resultatet av granskningen visar att det aterstar ett stort arbete innan
regionens arbete med informationssakerhet har uppnatts. De centrala
ekonomi- samt personalsystem (Raindance och Personec P) ingar inte bland
de system som har klassificerats/riskanalyserats. Detta skapar en osakerhet
for graden av effektivitet i kontrollmiljon for de processer som stdds av
dessa system. Utifran rekommendationerna fran foregaende ars granskning
har endast ett fatal atgardats.

Utgangspunkt for hittills genomforda klassificeringar/riskanalyser har varit
regionens system och inte behandlingar (processer) dar kénsliga
informationstillgangar anvands. Under 2023 klassificerades 27 av regionens
ca 650 system, medan ytterligare nagra system uppges ha analyserats
tidigare. Gemensamt register for dokumentation av genomforda analyser
saknas. Dessutom utfdrs ingen systematisk uppféljning av att beslutade
skyddsatgarder har implementerats och tillampas. Digital utgangspunkt
(system) exkluderar dessutom manuella, analoga behandlingar (exempelvis
notering, kopiering, kommunikation eller fax) dar kansliga informationsslag
hanteras. Region Skane saknar dessutom ett gemensamt register for kansliga
informationstillgangar samt dess koppling till behandlingar inom regionens
olika verksamheter.

Revisorskollegiet behandlade rapporten vid sammantrédet 2024-04-03--04
och beslutade att Oversanda missiv och rapport for kdnnedom och beaktande
till regionstyrelsen.
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